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В настоящее время результаты измерений зачастую поступают в виде временного ряда. Ввиду того что в процессе получения, накопления, и передачи информации между распределёнными точками хранения в данных могут возникать различного рода искажения, актуальной задачей во многих отраслях науки и техники является валидация данных и детектирование аномальных значений. Под аномальным значением понимают [3] значение ряда, не свойственное его ожидаемому поведению.

В литературе [3] выделяют три основных класса: точечные аномалии, коллективные аномалии и аномалии контекста. Аномалии контекста тесно связаны с определёнными условиями появления данных. Точечные аномалии зачастую свидетельствуют о единичных ошибках или сбоях, в то время как коллективные аномалии указывают на существенные изменения в характере наблюдаемой величины или о значительной систематической ошибке измерительного оборудования. Таким образом, значимыми для обнаружения являются именно коллективные аномалии. 

В работе рассматриваются методы обнаружения коллективных аномалий, затрагивающих изменения в спектральном составе сигнала. В таком случае значительные изменения наблюдаются не только непосредственно в спектральных характеристиках сигнала, но и в интегральных статистических признаках. Таким образом, наряду со спектральными методами можно воспользоваться моделями, основанными на учёте этих статистических характеристик.

В качестве частотного метода в исследовании выступает сингулярный анализ спектра (англ. Singular Spectrum Analysis – SSA [1]). Алгоритм адаптирован к поиску аномальных частот при помощи индикаторной функции, отражающей расстояние между подпространством главных компонент исходного ряда и исследуемого значения.
Статистические признаки используются в качестве компонент пространства признаков для другого алгоритма – K-ближайших соседей (англ. K-Nearest Neighbors – KNN [4]). Алгоритм, основанный на методе K-ближайших соседей, устроен следующим образом: для ряда выбирается некоторое окно, в котором подсчитывается статистика. В качестве статистических характеристик, например, использовались длина дуги (приближена ломаной линией) и фрактальная размерность отрезка временного ряда. Оценка фрактальной размерности проводится методом минимальных покрытий, описанным в [2].

Результаты работы двух рассмотренных алгоритмов на тестовых временных рядах приставлены на рисунках 1 и 2. Как видно, лучшим с точки зрения метрики f1-score является алгоритм SSA, однако он является и наиболее вычислительно сложным. 

Таким образом, можно сделать вывод, что для первичных оценок, в случае, когда ошибками второго рода можно пренебречь, алгоритм KNN является предпочтительным. Однако, ввиду его слабой устойчивости к шуму в данных, стоит использовать данный алгоритм с осторожностью, например, проводить им быструю предварительную проверку данных на самом измерительном устройстве перед отправкой или обработкой данных. В то же время сложные алгоритмы, основанные, например, на SSA, имеет смысл применять в крупномасштабном формате, после агрегирования некоторого [image: image1.png]3HaveHus psaaa
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количества данных. 
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Рис.2 Результаты алгоритма KNN.
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Рис.1 Результаты алгоритма SSA.
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