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Современное международное пространство характеризуется возрастающей ролью циф-
ровых технологий, которые, наряду с предоставлением новых возможностей для диалога,
порождают системные риски. К ним относятся целенаправленные манипуляции с исполь-
зованием искусственного интеллекта (дипфейки), применение односторонних принуди-
тельных мер (санкций) и распространение конфронтационного дискурса в медиа. Данное
исследование нацелено на анализ того, как эти три взаимосвязанных элемента форми-
руют «токсичную» коммуникативную среду, подрывающую основы взаимного доверия,
искажающую информационную повестку и затрудняющую разрешение международных
противоречий.

В основе анализа лежит рассмотрение трёх измерений «токсичности». Технологическое
измерение представлено дипфейками, которые, используя генеративно-состязательные ней-
росети, создают синтезированные медиаматериалы для манипуляции общественным со-
знанием и ведения информационной войны. Ключевой опасностью является не только
фальсификация контента, но и использование психологических техник для влияния на
восприятие и поведение целевой аудитории [1]. Структурно-политическое измерение рас-
крывается через феномен односторонних санкций. Современные исследования подчерки-
вают, что санкции являются не просто экономическим инструментом, но и сложным ком-
муникационным актом, направленным на изоляцию, принуждение и отправку политиче-
ского сигнала [2]. Их введение и поддержание напрямую влияет на характер межгосу-
дарственного диалога, часто сводя его к взаимным обвинениям. Дискурсивное измерение
связано с доминированием обвинительной риторики в цифровых СМИ и социальных се-
тях, что является неотъемлемой частью современных стратегических коммуникаций [3].
Такой дискурс поляризует аудиторию, создаёт упрощённые образы «врага» и затрудняет
поиск компромисса.

Эмпирический анализ, в частности на примере российско-украинского конфликта, де-
монстрирует синергетический эффект этих измерений. Распространение дипфейковых ма-
териалов (например, сфальсифицированных обращений политических лидеров) использу-
ется для дезориентации и деморализации [4]. Эта тактика разворачивается параллельно
с введением масштабных пакетов односторонних санкций, которые, помимо экономиче-
ских последствий, служат мощным инструментом информационного давления и легити-
мизации определённого нарратива. В свою очередь, и дипфейки, и санкции становятся
темами для обострённой, часто спекулятивной и обвинительной риторики в глобальных
медиа, что формирует замкнутый круг недоверия и блокирует дипломатические каналы
[3]. Правовые исследования отмечают, что односторонние санкции, особенно в их внесу-
дебном характере, сами по себе становятся предметом правовой и дискурсивной критики,
усугубляя конфликт [5].
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Таким образом, «токсичная» цифровая коммуникация представляет собой системный
вызов международной стабильности. Дипфейки, односторонние санкции и обвинительная
риторика не действуют изолированно, а усиливают друг друга, создавая комплексное нега-
тивное воздействие на коммуникационный процесс. Это приводит к эрозии объективной
реальности, углублению идеологических разломов и сокращению пространства для кон-
структивной дипломатии. Противодействие данной тенденции требует комплексного под-
хода, включающего развитие технологий верификации контента, укрепление международно-
правовых рамок, регулирующих как цифровое пространство, так и применение санкци-
онных режимов [5], а также поддержку медиаграмотности и этических стандартов в пуб-
личной дипломатии и журналистике [3].
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