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В современном мире становится все более актуальна стремительная цифровизация
всех сфер общественной жизни. Внедрение информационно-коммуникационных техноло-
гий (ИКТ) имеет ряд преимуществ, среди которых возможность получить мгновенный
доступ к любой информации для большинства людей. Но несмотря на очевидные дости-
жения распространения ИКТ, существует ряд угроз для международной информацион-
ной безопасности (МИБ). Информация носит трансграничный характер, в следствие чего
контроль над ней в полной мере невозможен, что приводит государства к необходимости
сотрудничать в этой области. В настоящее время по количеству пользователей и Китай, и
Россия входят в топ 10 стран мира [1]. Сотрудничество между Россией и Китаем в сфере
МИБ, которое осуществляется в рамках деятельности таких международных организа-
ций как ШОС, БРИКС, и др, имеет стратегическое значение. Обе страны сталкиваются
с схожими вызовами в информационной среде: киберпреступностью, вмешательством во
внутренние дела и тд. В связи с этим особую актуальность приобретает совместная работа
России и Китая в сфере обеспечения информационной безопасности (ИБ).

Первым официальным документом ШОС в направлении обеспечения МИБ стало За-
явление глав государств членов ШОС по международной информационной безопасности
от 15 июня 2006г. [2], которое закрепило важность информационной безопасности как
необходимого фактора при защите суверенитета и национальной безопасности. Осознавая
важность обеспечения ИБ в рамках ШОС была создана Группа экспертов по междуна-
родной информационной безопасности [3]. Позже, на саммите ШОС в Екатеринбурге в
2009 г. [4], члены организации провозгласили, что информационная безопасность являет-
ся одним из столпов общей системы международной безопасности. Свое развитие данное
положение получило в Соглашение между правительствами государств-членов Шанхай-
ской организации сотрудничества о сотрудничестве в области обеспечения международной
информационной безопасности (2011 г.), которое закрепило перечень основных угроз в об-
ласти обеспечения МИБ - [5].

Логическим продолжением этого договора стало Соглашение между правительством
Российской Федерации и Правительством Китайской Народной Республики о сотрудниче-
стве в области обеспечения международной информационной безопасности от 10 августа
2016 г [6], определившее 15 направлений в области сотрудничества по обеспечению МИБ,
среди которых необходимо отметить намерение продолжать сотрудничество в сфере ИКТ
и содействовать совершенствованию нормативно-правовой базы и практических механиз-
мов сотрудничества государств-членов в обеспечении МИБ. Так, эти Соглашения вошли
в число первых международно-правовых актов, сформировавших нормативную базу для
многостороннего взаимодействия государств в области обеспечения международной ин-
формационной безопасности.
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В 2016 г. Ташкентская декларация ШОС [7] зафиксировала переход от изолированной
политики отдельных стран к комплексной многоуровневой системе коллективной защиты,
требующей координации усилий всех государств-членов ШОС.

Важной вехой стало учреждение Центра информационной безопасности ШОС при
Универсальном центре по противодействию вызовам и угрозам безопасности государств-
членов ШОС на саммите в Тяньцзине согласно с Стратегией развития ШОС до 2025г [8].
Существенную роль в нормативно-правовом регулировании системы обеспечения МИБ
играют ежегодные декларации, принимаемые по итогам саммитов ШОС.

Анализ сложившейся ситуации в области обеспечения МИБ, а также нормативно-
правовой базы в этой сфере приводит к выводу о нарастающей необходимости ее защи-
ты, выражающейся в расширении сотрудничества в целях укрепления МИБ, обеспече-
ния устойчивого развития государств-членов ШОС, совершенствовании информационно-
коммуникативных структур государств-членов ШОС.
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