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Каскадное развитие информационно-коммуникационных технологий (ИКТ) сделало
информацию самым дешевом и доступным оружием в современном мире. Противоборство
на мировой арене стало константой, а когнитивная война – самым эффективным способом
его вести.

Массивы данных, аккумулированные крупнейшими IT компаниями и государствами
вкупе с интеграцией технологий искусственного интеллекта, позволяют проводить глубо-
кую аналитику на основе NBIC (нано-, био- и информационных и когнитивных техноло-
гий), что позволяет динамически расширять «окно когнитивных возможностей».

«Сложность гибридных атак, основанных на использовании NBIC, представляет собой
беспрецедентный уровень угрозы, поскольку они нацелены на самую важную инфраструк-
туру, от которой зависит каждый: человеческий разум» [3. C. 36], отмечает Ф. де Клюзель
в докладе для НАТО.

Суть когнитивной войны закоючается в установлении «контроля над людьми (как
гражданскими, так и военными), организациями, странами, а также над идеями, пси-
хологией, особенно поведенческой, мыслями и окружающей средой» [2. C 25], отмечает
Ф. де Клюзель для чего необходимо изучить психологию и среду (контекст) врага, что
позволит корректировать его реальность.

Такая задача вполне реализуема в обществах, где пользователи живут в состоянии
информационной перегрузки от бесконечного потока контента в социальных сетях, кон-
текстной рекламы, новостей, периодически натыкаясь на дипфейки. Живя в цифровой
реальности мозг не способен фильтровать информацию и становится более уязвимым для
когнитивных манипуляций.

На передний план выходит не количество информации как во времена информацион-
ных войн [1. C. 3138], а качественный эффект от нее. Если раньше информация играла
вспомогательную роль для достижения определенных эффектов и была процессом, то в
рамках когнитивной войны ставится задача получить конкретный результат – изменение,
разрушение или контроль над сознанием противника.

В работе автор показывает, как поэтапное развитие методов информационного проти-
воборство от процесса к конкретному результату привело к когнитивной войне и отвечает
на вопрос чем она качественно отличается от иных форм противоборства.
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