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Актуальность темы. В современном мире интернет проник во все сферы жизни, что
привело к резкому росту числа кибернетических преступлений. Преступники совершен-
ствуют тактики, используя сложные IT-технологии, требующие специальных знаний. Бур-
ное развитие информационных технологий ускорило обмен информацией, но послужило
причиной возникновения нового типа криминальной активности. Проблема приобрела гло-
бальный характер, а финансовые потери достигают сотен миллиардов долларов. Проти-
водействие киберпреступности является критически важным элементом для обеспечения
финансовой стабильности России, так как хищение средств и атаки на финансовые инсти-
туты наносят прямой вред экономике и ослабляют доверие к финансовой системе [3].

Цель работы — анализ реализации положений Конвенции ООН против киберпреступ-
ности в законодательстве РФ в контексте обеспечения финансовой безопасности.

Международно-правовое регулирование. В целях борьбы с негативной тенденцией 24
декабря 2024 года Генеральной Ассамблеей ООН была принята Конвенция ООН по проти-
водействию киберпреступности. Документ, предложенный Российской Федерацией, при-
зван укрепить международное сотрудничество и обеспечить защиту общества от опасно-
стей в цифровой среде [5]. Конвенция охватывает широкий спектр незаконных действий:
несанкционированный доступ к информационным системам, перехват данных, нанесение
ущерба информации, нарушение работы ИКТ, неправомерное использование устройств,
подделку документов и мошенничество. Особое внимание уделяется противодействию дет-
ской порнографии и легализации доходов. Конвенция вступит в силу после ратификации
40 государствами. Правительство России планирует завершить внутренние процедуры
присоединения к концу 2027 года.

Статистика и угрозы. Согласно данным ежегодного анализа Центробанка России, в
2024 году 9% опрошенных стали жертвами финансовых афер, а с различными вида-
ми мошенничества столкнулись 30% респондентов. Телефонное мошенничество и СМС-
рассылки остаются наиболее распространенными. Впервые в число лидеров вошло завла-
дение аккаунтами на портале Госуслуг [6]. Угроза имеет множество аспектов: рост пре-
ступлений внутри страны и вовлечение российских хакеров в международные кибератаки.
Высокая общественная опасность связана с транснациональным характером: преступник,
жертва и объект атаки могут находиться в разных странах [1].

Законодательные и организационные меры. Эффективное противодействие требует
комплексного подхода и модернизации правовой базы. Правительство Российской Феде-
рации одобрило план реализации Концепции государственной политики в области борьбы
с преступлениями в сфере ИКТ [2]. Ключевыми направлениями являются:

1. Совершенствование законодательства.
2. Усиление профилактических мер.
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3. Реализация организационно-технических мер.
4. Обеспечение правоохранительных структур кадрами.
5. Расширение международного сотрудничества.
6. Развитие научно-исследовательской базы.
В рамках реализации Конвенции правоохранительные органы получат полномочия за-

прашивать у операторов связи и провайдеров сведения о подозрительных действиях. Коор-
динировать взаимодействие будут МВД, Минцифры, ФСБ и Роскомнадзор. Для гарантии
безопасности граждан вступил в силу закон, устанавливающий уголовную ответствен-
ность для владельцев банковских карт, передающих их мошенникам [4].

Технологические решения. Важная роль отводится технологическим средствам защи-
ты. Планируется формирование базы фишинговых ресурсов, создание алгоритмов обнару-
жения преступлений и внедрение надежных методов шифрования. К концу сентября 2026
года планируется создание единого реестра официальных веб-сайтов крупных интернет-
магазинов. Особое значение придается искусственному интеллекту: к марту 2028 года
будет разработан алгоритм для выявления случаев применения нейросетей в киберпре-
ступных целях. Информация об угрозах будет интегрирована в мобильные приложения
госорганов и банков.

Проблемы международного сотрудничества. Вероятным препятствием станет нынеш-
ний политический климат. Эффективность Конвенции обусловлена уровнем доверия меж-
ду государствами. Примером сложностей служит уголовное преследование лиц, связанных
с группировкой REvil, задержанных в 2022 году на основе данных США. Сложности воз-
никли из-за того, что Минюст США не ответил на запросы РФ о правовой помощи. Про-
блема заключается в напряженных отношениях между Россией и западными державами.
Проект соглашения предусматривает основания для отклонения запросов. Тем не менее,
практические мотивы могут подтолкнуть государства к сотрудничеству даже в условиях
конфронтации.

Заключение. Реализация положений Конвенции ООН против киберпреступности в за-
конодательстве РФ является значимым фактором обеспечения финансовой безопасности.
Успешная борьба с киберпреступностью укрепляет устойчивость финансовой системы,
оберегает интересы граждан и предприятий, формирует условия для прогресса цифровой
экономики. Необходима дальнейшая модернизация правовой базы, наращивание кадровых
ресурсов и развитие технологий защиты с учетом организованного и международного ха-
рактера угроз.
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