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Недостатки класса инъекция являются одними из наиболее рас-
пространенных и критичных в современных веб-приложениях. Од-
ним из способов предотвращения появления таких недостатков явля-
ется санитизация недоверенных данных перед обращением во внеш-
нюю подсистему. Современные языки программирования и фрейм-
ворки предоставляют стандартные механизмы для выполнения са-
нитизации. Однако разработчики могут реализовать санитизацию
самостоятельно как часть кода своего приложения. Наличие в исход-
ном коде нестандартной санитизации несет в себе риски уязвимостей
из-за возможных ошибок при ее реализации, а также затрудняет
анализ защищенности приложения, в ходе которого необходимо об-
наруживать и анализировать нестандартную санитизацию. Поэтому
актуальна задача поиска фрагментов исходного кода, реализующих
нестандартную санитизацию.

В данном исследовании проведен обзор существующих работ, в
которых решается данная задача [1–4]. На основе обзора сделан вы-
вод, что в существующих методах поиска фрагментов кода, реали-
зующих санитизацию, можно выделить 3 подзадачи:

1. выделение фрагментов кода для анализа (либо отдельные вы-
зовы функций, либо целиком определения функций),

2. описание выделенных фрагментов набором свойств, вычисли-
мых методами статического анализа кода:

(a) потоки данных, в которых встречается фрагмент,

(b) комментарии, примыкающие к фрагменту, и названия со-
держащих его программных сущностей как тексты на
естественном языке,

(c) состав и внутренняя структура фрагмента;
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3. классификация фрагментов (реализует санитизацию/не реали-
зует санитизацию) на основе вычисленных свойств.

В результате исследования предложен метод поиска фрагментов
кода, реализующих санитизацию, улучшающий существующие в сле-
дующих аспектах:

1. разработан новый алгоритм выделения фрагментов кода, груп-
пирующий вызовы функций по их близости друг к другу в гра-
фе зависимостей по данным,

2. предложен алгоритм построения признакового описания фраг-
ментов как числовых оценок свойств, описанных в существу-
ющих методах и дополненных метрикой схожести с ранее най-
денными фрагментами кода, реализующими санитизацию,

3. предложен алгоритм ранжирования выделенных фрагментов и
выдачи итогового результата (набора фрагментов кода, реали-
зующих санитизацию) на его основе.

Предложенный метод реализован для языка PHP и протестиро-
ван на реальных приложениях с открытым исходным кодом на языке
PHP.
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