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Благодаря возможности обнаруживать проблемы на этапе разра-
ботки статический анализ исходного кода является одним из распро-
странённых способов автоматического поиска недостатков защищён-
ности в приложении. Однако, данный вид анализа порождает боль-
шое количество срабатываний [1], обработка которых — как ручная,
так и автоматическая — ресурсозатратна.

Назовём находки, различные с точки зрения процесса анализа,
но отражающие один и тот же недостаток программы, дублирую-
щимися. Такие находки могут появляться, к примеру, при скани-
ровании одной и той же кодовой базы несколькими инструментами,
при итеративных проверках нескольких версий исходного кода или
при обнаружении разных признаков присутствия одного и того же
недостатка разными правилами одного и того же инструмента.

Для оптимизации работы с результатами статического анализа
удобно сгруппировать дублирующиеся срабатывания. Такая группи-
ровка позволяет получить более подробную информацию о находке,
а также сократить время, затрачиваемое на анализ результатов, за
счёт уменьшения их количества.

В работе проводится обзор существующих решений в области по-
иска дублирующихся результатов статического анализа. Были най-
дены работы, основанные на сравнении текстовых описаний недо-
статка [2], и на информации о местоположении находки, её типе и
потоке выполнения программы [3]. При обзоре выявлено, что извест-
ные методы либо не различают однотипные недостатки в разных ме-
стах в коде, либо активно используют номер строки кода с находкой,
что делает такое решение неустойчивым при поиске дублирующихся
результатов между версиями исходного кода при изменении номеров
строк и неприменимым для обнаружения нескольких проявлений од-
ного недостатка в разных местах в коде.

Для поиска дублирующихся срабатываний между двумя верси-
ями исходного кода в работе предлагается решение, основанное на
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сравнении типов недостатков в классификации CWE и хешей под-
деревьев деревьев абстрактного синтаксиса для фрагментов кода,
определённых анализатором как недостаток. Для выявления разных
проявлений одного и того же недостатка в разных местах предлагает-
ся метод поиска дубликатов, основанный на анализе потоков данных:
если поток данных, идущий к одному из недостатков, проходит через
местоположение другого недостатка, и типы недостатков совпадают,
то недостатки считаются дублирующимися. Методы реализованы и
протестированы на демонстрационно уязвимом приложении, прове-
дено сравнение с существующими решениями.
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