
Тезисы конференции «Ломоносов — 2026»

Распознавание фальшивых видео с
подменой лица с помощью учёта
направления взгляда человека

Красильников Максим Денисович
Аспирант

Факультет ВМК МГУ имени М.В.Ломоносова, Москва, Россия
E-mail: maksim.krasilnikov@graphics.cs.msu.ru

Научный руководитель — Конушин Антон Сергеевич

Актуальность распознавания поддельных видеозаписей лица обу-
словлена ростом качества средств синтеза и замены лица, из-за чего
многие детекторы, работающие по отдельным кадрам и ищущие ло-
кальные визуальные артефакты, теряют устойчивость при переносе
на новые генераторы, уровни сжатия и постобработку. Кроме того,
покадровые признаки слабо или вообще не используют поведение
человека во времени и практически не задействуют сценарии взаи-
модействия с экраном.

Предлагается кооперативный подход, в котором признаком под-
делки служат параметры калибровки модели оценки направления
взгляда. В ходе короткой процедуры пользователь последовательно
переводит взгляд на предъявляемые точки на экране. По видеотре-
ку нейросетевая модель направления взгляда (обученная на внешнем
наборе) предсказывает углы отклонения взгляда. Далее для каждого
трека оценивается параметрическое отображение «углы – координа-
ты на экране», задаваемое отдельно по горизонтали и вертикали.
Итоговый признак представляет собой 6-мерный вектор параметров
(масштаб, смещение и сдвиг нулевой точки по каждой оси), кото-
рые находятся методом наименьших квадратов. Интуитивно эти па-
раметры отражают согласованность между предсказанным направ-
лением взгляда и известным стимулом: при подмене лица генера-
тор может нарушать геометрию области глаз и век, что проявляет-
ся как систематическое изменение калибровочных характеристик на
уровне последовательности. На основе параметров калибровки обу-
чается простой трековый классификатор, а также рассматривается
объединение этих признаков с выходом нейросетевых покадровых
детекторов фальшивых видео.

Эксперименты проведены на тестовой части набора видеотреков
GazeT [6] с синтетическими версиями, полученными подменой ли-
ца с помощью SimSwap [1] и Deep-Live-Cam [7]. Для демонстрации
переносимости модели направления взгляда обучались на незави-
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симых наборах Gaze360 [3] и MPIIGaze [5], а детекторы фальши-
вых видео — на публичных обучающих наборах поддельных видео
FaceForensics++ [4], Celeb-DF [8] и DFDC [2]. Продемонстрирова-
но, что одних параметров калибровки достаточно для уверенного
разделения подлинных и синтезированных треков при различных
сочетаниях обучающих данных, а их объединение с выходами визу-
альных детекторов даёт дополнительный прирост качества. Анализ
важности признаков выявляет преобладающий вклад параметров,
связанных с вертикальной составляющей взгляда, что согласуется
с повышенной уязвимостью генераторов при синтезе реалистичного
вида глаз на экстремальных отклонениях «вверх–вниз». Таким об-
разом, калибровочные параметры взгляда можно рассматривать как
компактный и интерпретируемый трековый признак, устойчиво до-
полняющий классические визуальные методы детекции фальшивых
видео в условиях смены генератора и постобработки.
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