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Цель работы исследовать фреймворк Winterfell для построения
STARK-доказательств, доказать свойства его функциональности (в
частности, формульные оценки размера доказательства в зависимо-
сти от параметров протокола), реализовать на его основе доказа-
тельство выполнения SHA-256 и проверить теоретические выводы
на этом примере.

В работе изучена архитектура Winterfell: представление вычисле-
ния в виде таблицы вычислений, разбиение на основной и вспомога-
тельный сегменты в Randomized AIR (алгебраическое промежуточ-
ное представление), интерполяция столбцов в полиномы, переход-
ные и граничные ограничения, построение композиционного поли-
нома, низкостепенное расширение полиномов и протокол FRI (Fast
Reed–Solomon IOP of Proximity). Выведены формулы для размера
компонент доказательства (Merkle proofs, FRI proof, OOD frame и
др.) и асимптотики полного размера.

Теорема 1. Полный размер доказательства вычисления выража-
ется как сумма компонент:

|π| = |C|+ |M|+ |O|+ |QT |+ |QC |+ |F|+ |νpow|. (1)

Здесь C контекст (метаданные протокола), M коммитменты
(корни дерьев Меркла полиномов таблицы, композиции и слоёв
FRI), O внедоменные значения, QT и QC ветки деревьев Меркла
для проверок композиционного и табличных полиномов, F доказа-
тельство FRI, νpow nonce для proof-of-work. Основной вклад в раз-
мер дают F (FRI proof) и QT (trace queries); заметный вклад QC

(constraint queries). При фиксированных параметрах протокола раз-
мер доказательства растёт логарифмически по длине таблицы вы-
числений: |π| = O(Q · log(n)).
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Текущая секция

Реализована схема доказательства корректности вычисления
SHA-256 в Winterfell. Для этого введена виртуальная машина, в ко-
торой битовые операции выражаются в терминах арифметики ко-
нечного поля по простому модулю и задаются переходными огра-
ничениями AIR; измерены размеры доказательств при различных
параметрах. Для реализации SHA-256 при длине строки n = 220 из-
меренный размер доказательства составил около 119KB.

Ключевые параметры протокола: Q число запросов проверяюще-
го, ρ коэффициент расширения домена, η коэффициент свёртки FRI,
R максимальная степень остатка FRI, λgrind параметр proof-of-work.
Уровень безопасности оценивается эвристикой λconj ≈ min

{
log2(ρ) ·

Q+λgrind, field_bits, collision_resistance
}
−1: каждый дополнитель-

ный запрос даёт примерно log2(ρ) бит безопасности, grinding добав-
ляется аддитивно и почти не увеличивает размер доказательства.
Теоретические оценки согласуются с экспериментами по декомпози-
ции доказательства и масштабированию при изменении параметров.
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