
Тезисы конференции «Ломоносов — 2026»

Статический анализ исходного кода
библиотек для поиска

незадекларированных возможностей
Харис Лаврентий Александрович

Студент
Факультет ВМК МГУ имени М.В.Ломоносова, Москва, Россия

E-mail: harisL@yandex.ru

Научный руководитель — Самосадный Кирилл Алексеевич

Задача поиска незадекларированных возможностей в проектах с
открытым исходным кодом в репозиториях библиотек является од-
ной из важнейших в сфере информационной безопасности. По дан-
ным из отчёта Sonatype, за 2025 год было найдено 454648 проектов,
содержащих вредоносный код. При этом для 35% пакетов потребо-
валось более 3 месяцев для обнаружения [1].

Существующие решения задачи поиска незадекларированных
возможностей используют методы машинного обучения, поиск по
метаданным и сигнатурный анализ. В работах [2-4] указаны следу-
ющие недостатки существующих решений:

• Методы, основанные на машинном обучении, требуют большой
тренировочной выборки для поиска вредоносных проектов, ко-
торую может быть невозможно собрать в силу природы пред-
метной области поиска вредоносного ПО [2];

• Методы, основанные на сигнатурном анализе, используют чёр-
ные списки конкретных сигнатур, из-за чего оказываются сле-
пы к копированию и мутациям библиотек [3];

• Методы, основанные на поиске аномалий в метаданных проек-
тов, имеют большую долю ложноположительных срабатыва-
ний [4].

Для решения описанной проблемы методов, основанных на сиг-
натурном анализе, было решено проверить гипотезу, согласно кото-
рой в репозиториях программных компонент существуют библиоте-
ки, имитирующие базовые методы языка, часто использующиеся для
совершения атак. Поскольку в сигнатурах указываются конкретные
методы и структуры кода, такие клоны библиотек будут невидимы
для существующих методов сигнатурного анализа.
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Текущая секция

Для поиска специфических данных используется анализ поме-
ченных данных. Метод заключается в том, что составляется набор
пар из чувствительных данных и соответствующих им функций. При
анализе кода библиотеки рассчитывается, могут ли чувствительные
данные попасть в поставленные им в пару методы или функции в хо-
де исполнения программы. Если есть путь исполнения программы,
при котором чувствительные данные попадают в парные им функ-
ции, то фрагмент кода считается подходящим под искомые парамет-
ры. При нахождении таким методом клонов библиотек они исполь-
зуются для обогащения пар для поиска вредоносного кода.

В ходе тестирования были найдены искомые библиотеки, которые
в данный момент используются для поиска вредоносных компонент
с открытым исходным кодом.
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