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[bookmark: _GoBack]В условиях цифровой трансформации промышленности наблюдается существенное усложнение структуры рисков, связанных с обеспечением промышленной безопасности и охраны труда. Традиционные угрозы, обусловленные физическим износом оборудования или нарушением технологических регламентов, дополняются цифровыми угрозами, возникающими вследствие внедрения автоматизированных систем управления технологическими процессами (АСУ ТП), промышленного интернета вещей (IIoT) и облачных решений [1, 2]. Это формирует качественно новый класс рисков, в котором кибератака способна инициировать техногенную аварию с тяжелыми последствиями.
Проблема заключается в том, что существующие системы управления промышленной безопасностью в большинстве случаев ориентированы на учет физических и организационных факторов, тогда как цифровые угрозы остаются недостаточно формализованными и интегрированными в процедуры оценки риска. При этом современные киберинциденты демонстрируют высокую степень воздействия на технологические процессы [1]. В качестве примера можно рассматривать атаки на промышленные системы управления, приводящие к изменению параметров работы оборудования, отключению систем защиты или искажению данных мониторинга [2]. Это создает условия, при которых персонал принимает ошибочные решения, что увеличивает вероятность аварийных ситуаций.
Актуальность исследования обусловлена необходимостью разработки методов моделирования, позволяющих установить причинно-следственные связи между кибератаками и техногенными последствиями. В отличие от классических подходов к анализу рисков, цифровые угрозы характеризуются высокой динамичностью, скрытностью и возможностью удаленного воздействия, что требует применения междисциплинарных методов, объединяющих инструменты информационной безопасности, теории надежности и анализа опасностей [2, 4].
В рамках работы предлагается подход к моделированию цифровых угроз на основе сценарного анализа, включающего три ключевых уровня: уровень кибервоздействия (нарушение конфиденциальности, целостности или доступности данных), уровень технологического процесса (изменение режимов работы оборудования) и уровень последствий (возникновение аварийной ситуации). Такой подход позволяет формализовать переход от цифрового инцидента к физическому ущербу [4].
В качестве примера можно рассмотреть сценарий атаки на систему управления насосной станцией, при котором злоумышленник изменяет параметры давления. На первом этапе происходит компрометация учетных данных оператора. На втором этапе осуществляется вмешательство в алгоритмы управления, что приводит к превышению допустимых значений давления. На третьем этапе возникает разрушение оборудования и угроза жизни персонала. Моделирование подобных сценариев позволяет выявлять критические точки системы и разрабатывать меры защиты.
Практическая значимость работы заключается в возможности использования предложенного подхода при разработке систем управления промышленной безопасностью, ориентированных на учет цифровых рисков. Внедрение сценарного моделирования позволяет повысить качество оценки рисков, своевременно выявлять уязвимости и снижать вероятность возникновения техногенных аварий, вызванных кибератаками [3].
Таким образом, учет цифровых угроз и их моделирование являются необходимым условием повышения уровня промышленной безопасности в условиях цифровизации экономики. Интеграция методов информационной безопасности в системы охраны труда и промышленной безопасности позволяет перейти от реактивных мер к проактивному управлению рисками, обеспечивая защиту персонала и устойчивость производственных процессов [3, 5].
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