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Цифровизация промышленности сопровождается активным внедрением технологий промышленного интернета вещей (Industrial Internet of Things, IIoT), обеспечивающих сбор, передачу и анализ данных в режиме реального времени. Использование датчиков, интеллектуальных устройств и автоматизированных систем управления позволяет повысить эффективность производственных процессов, однако одновременно формирует новые угрозы для промышленной безопасности и охраны труда [4, 6].
Ключевая проблема заключается в наличии уязвимостей в архитектуре IIoT-систем, которые могут быть использованы для несанкционированного воздействия на технологические процессы. В отличие от традиционных информационных систем, IIoT представляет собой киберфизическую среду, где нарушение информационной безопасности напрямую влияет на физические процессы, включая эксплуатацию оборудования и безопасность персонала [5].
Среди основных уязвимостей IIoT выделяются: слабая аутентификация устройств, отсутствие или низкий уровень шифрования данных, использование устаревших протоколов связи, а также недостаточная сегментация сети и контроль доступа [1, 7]. Существенным ограничением является и низкая вычислительная мощность устройств, что затрудняет внедрение современных средств защиты. Это создает предпосылки для реализации атак, направленных на нарушение работы производственных систем.
Дополнительным фактором риска является высокая степень распределенности IIoT-инфраструктуры. Устройства часто размещаются в удаленных или труднодоступных зонах, что усложняет их физическую защиту и контроль состояния. При этом обновление программного обеспечения и управление конфигурацией таких устройств осуществляется нерегулярно, что приводит к накоплению уязвимостей. В ряде случаев производители оборудования не предусматривают механизмов безопасного обновления, что делает системы уязвимыми на протяжении всего жизненного цикла.
Особую опасность представляют сценарии, при которых эксплуатация уязвимостей IIoT приводит к возникновению угроз жизни и здоровью работников. Так, искажение данных датчиков может привести к некорректной оценке состояния оборудования и принятию ошибочных решений оператором. Вмешательство в системы управления технологическими процессами способно вызвать аварийные режимы работы оборудования, включая перегрузки, перегрев или неконтролируемые движения механизмов [3, 8].
Актуальность исследования обусловлена необходимостью учета цифровых факторов в системе управления охраной труда. Традиционные методы анализа рисков ориентированы преимущественно на физические и организационные аспекты, что не позволяет в полной мере учитывать угрозы, возникающие в цифровой среде [2].
В рамках работы предлагается рассматривать уязвимости IIoT как самостоятельный фактор производственного риска. Для этого целесообразно применять комплексный подход, включающий идентификацию уязвимостей, анализ сценариев атак и оценку их влияния на безопасность технологических процессов и персонала. Это позволяет выявлять критические точки инфраструктуры и формировать меры по их защите.
[bookmark: _GoBack]Практическая значимость заключается в разработке рекомендаций по повышению защищенности IIoT-систем, включая внедрение многофакторной аутентификации, шифрования каналов связи, сегментации сети, а также систем мониторинга и обнаружения аномалий [1, 7]. Важным направлением является подготовка персонала к работе в условиях цифровых угроз, что снижает вероятность ошибок и повышает общий уровень безопасности. Дополнительно целесообразно внедрение принципов «безопасность по проектированию» (security by design), при которых требования к защите учитываются еще на этапе разработки и внедрения IIoT-систем.
Таким образом, уязвимости промышленного интернета вещей являются значимым фактором риска для безопасности труда. Их учет и системный анализ позволяют повысить устойчивость производственных систем и минимизировать вероятность техногенных аварий, вызванных киберинцидентами [3, 5].
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