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ВВЕДЕНИЕ

Актуальность дипломной работы обусловлена тем, что в условиях современного мира обеспечение безопасности образовательных учреждений имеет не меньшее значение, чем защита предприятий и производств. Трансформация социальной среды, рост техногенных рисков, а также сохраняющаяся угроза террористических актов требуют от руководства школ, вузов и детских садов поиска эффективных и надежных методов защиты учащихся и персонала. Традиционные подходы к охране, основанные исключительно на физической охране и минимальных технических средствах, перестают отвечать динамике современных угроз.
Именно поэтому особую актуальность приобретает внедрение интеллектуальных систем безопасности, ключевым элементом которых является многоуровневый контроль доступа. Такой подход позволяет не только предотвратить несанкционированное проникновение на территорию посторонних лиц, но и структурировать перемещения внутри здания, оперативно реагировать на нештатные ситуации и вести их детальный анализ. В связи с этим, исследование методов совершенствования системы безопасности на примере внедрения многоуровневого контроля доступа является не только своевременным, но и практически востребованным.
Целью данной работы является разработка программного обеспечения многоуровневого контроля доступа для совершенствования системы безопасности образовательных учреждений.
Для достижения поставленной цели необходимо решить следующие задачи:
· рассмотреть теоретические основы и нормативно-правовую базу обеспечения безопасности в образовательных учреждениях;
· провести анализ существующих методов контроля доступа и классифицировать их по уровням;
· исследовать текущее состояние системы безопасности на примере образовательного учреждения, выявив его уязвимости;
· разработать программное обеспечение многоуровневого контроля;
· оценить эффективность предложенных мероприятий с точки зрения повышения уровня защищенности.



1. Безопасность образовательного учреждения как объект научного исследования

Проблема обеспечения безопасности образовательных учреждений в современной научной литературе рассматривается как комплексная междисциплинарная задача, находящаяся на пересечении педагогики, техносферной безопасности, психологии, юриспруденции и информационных технологий. В широком смысле безопасность образовательной организации понимается как состояние защищенности участников образовательного процесса от угроз физического, психологического и информационного характера, обеспечивающее их устойчивое развитие и нормальное функционирование учреждения [1].
Анализ научных источников показывает, что в отечественной науке сформировалось несколько подходов к пониманию безопасности образовательной среды. С.В. Петров и П.А. Кисляков в своем учебном пособии, основанном на методических материалах Минпросвещения, МВД, МЧС и ФСБ России, рассматривают безопасность образовательной организации через призму создания безопасной и здоровьесберегающей среды, выделяя такие компоненты, как физическая безопасность, социальная защищенность и психологический комфорт участников образовательного процесса [1] [5].
Особого внимания заслуживает положение о том, что система образования выступает одновременно и объектом, и субъектом безопасности. Как объект, она нуждается в защите от внешних и внутренних угроз; как субъект — формирует культуру безопасности у обучающихся и реализует воспитательную функцию в данной сфере [9]. Данная двойственность накладывает особые требования к организации защитных мер в учебных заведениях.
В последние годы существенное влияние на трансформацию подходов к безопасности образовательных учреждений оказали процессы цифровизации. Внедрение цифровых сервисов в образовательный процесс потребовало пересмотра традиционных методов охраны и создания интегрированных систем безопасности, способных противостоять как физическим, так и кибернетическим угрозам [3].


2. Понятие и структура многоуровневого контроля доступа
Термин «многоуровневый контроль доступа» в современной научно-технической литературе трактуется неоднозначно, что обусловлено существованием двух основных парадигм его понимания. С одной стороны, в теории информационной безопасности под многоуровневой (мандатной) моделью управления доступом понимается метод разграничения доступа субъектов к объектам, основанный на присвоении каждому субъекту и объекту метки уровня допуска (конфиденциальности). Классическим примером реализации такого подхода является модуль многоуровневой безопасности (MLS) в операционных системах семейства Unix, где действуют строгие правила: «нет чтения сверху» (субъект не может читать объекты более высокого уровня) и «нет записи вниз» (субъект не может передавать информацию объектам более низкого уровня) [6]. Данная модель исторически сложилась для защиты информации ограниченного доступа и предотвращения утечек.
С другой стороны, в контексте физической безопасности объектов и технических средств охраны «многоуровневый контроль доступа» понимается как пространственно-организационная концепция, предполагающая создание нескольких последовательных рубежей защиты на пути движения человека по территории и помещениям объекта. Как отмечают Л.С. Кулев с соавторами, система многоуровневого доступа в этом значении представляет собой комплекс технических средств идентификации, аутентификации и авторизации, обеспечивающий дифференцированный пропускной режим и регистрацию перемещений персонала и посетителей [2].
Для целей настоящего исследования наиболее релевантным представляется синтез этих двух подходов. Многоуровневый контроль доступа в образовательном учреждении следует рассматривать как иерархическую систему организационных и технических мер, включающую:
1. Уровень входной группы – турникеты, посты охраны с функциями идентификации;
2. Уровень внутренних помещений – разделение зон доступа (учебные классы, административные помещения, лаборатории, архивы);
3. Уровень информационных ресурсов – аутентификация при входе в цифровую образовательную среду, системы единого входа (SSO) [3].
Такой подход позволяет обеспечить эшелонированную защиту объекта и своевременное выявление нарушителей на ранних стадиях.


3. Технологические решения в системах контроля доступа

Современный этап развития систем контроля доступа характеризуется активной интеграцией интеллектуальных технологий и переходом от автономных устройств к сетевым интегрированным платформам.
Ключевым элементом любой системы контроля доступа является способ идентификации пользователя. В настоящее время наиболее распространены следующие технологии:
· RFID-идентификация – использование радиочастотных карт, брелоков или меток. Данная технология отличается надежностью, относительно невысокой стоимостью и простотой эксплуатации. В учебных целях на базе RFID и микрокомпьютеров Raspberry Pi создаются учебные макеты, позволяющие моделировать процессы идентификации и изучать принципы работы СКУД [7];
· Биометрическая идентификация – распознавание по отпечаткам пальцев, геометрии лица, радужной оболочке глаза. Как отмечается в исследовании Кулева Л.С., биометрические данные обеспечивают высокую достоверность идентификации, однако требуют более сложного и дорогостоящего оборудования [2];
· Мобильные идентификаторы – использование смартфонов и носимых устройств в качестве ключей доступа. Данное направление активно развивается в зарубежной практике: например, в Университете Таскиги (США) внедрена система, позволяющая студентам открывать двери общежитий с помощью смартфона или часов, что исключает необходимость использования пластиковых карт, которые легко теряются [4].
Современные СКУД выполняют не только охранную, но и учетно-аналитическую функцию. Как показывает практика, системы многоуровневого доступа способны в реальном времени отслеживать перемещение людей по объекту, регистрировать попытки несанкционированного проникновения, выявлять опоздания и ранние уходы, формировать аналитические отчеты о посещаемости и загрузке помещений [2]. Данные возможности особенно актуальны для образовательных учреждений, где требуется контроль присутствия обучающихся и персонала.


4. Нормативно-правовое регулирование безопасности образовательных учреждений

Теоретический анализ проблемы был бы неполным без рассмотрения нормативно-правовой базы, регламентирующей требования к безопасности образовательных учреждений в Российской Федерации.
Основополагающим документом является Федеральный закон № 273-ФЗ «Об образовании в Российской Федерации», который закрепляет обязанность образовательной организации создавать безопасные условия обучения, воспитания обучающихся, присмотра и ухода за ними, их содержания в соответствии с установленными нормами.
Вопросы антитеррористической защищенности регулируются Постановлением Правительства РФ от 02.08.2019 № 1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации». Данный документ устанавливает категорирование объектов образования и обязательные требования по оснащению их инженерно-техническими средствами охраны в зависимости от присвоенной категории.
Как отмечается в учебных пособиях, при организации безопасности необходимо руководствоваться также методическими материалами МВД, МЧС и ФСБ России, которые содержат практические рекомендации по действиям в чрезвычайных ситуациях и оборудованию объектов техническими средствами охраны [1] [5].
В международной практике наблюдается тенденция к ужесточению законодательных требований. Например, в Великобритании принят закон Мартина (Martyn‘s Law), обязывающий организаторов публичных мероприятий и владельцев общественных мест, включая университеты, принимать адекватные меры безопасности для защиты посетителей от террористических угроз. Это стимулирует учебные заведения к модернизации систем контроля доступа [8].
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