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Современное общество стремительно развивается вместе с технологиями, и одним из наиболее значимых направлений последних лет стало активное внедрение искусственного интеллекта (ИИ) практически во все сферы человеческой деятельности. Уголовное право не стало исключением, поскольку развитие современных технологий открывает новые возможности для правоохранительных органов в борьбе с преступностью.
‎ИИ с его возможностями  автоматического анализа больших массивов данных, выявления скрытых закономерностей и прогнозирования возможных угроз при постепенной интеграции в процессы выявления, расследования и предупреждения преступлений имеет потенциал стать мощным инструментом для повышения эффективности деятельности правоохранительных органов. Вместе с тем, широкое распространение подобных технологий порождает целый спектр этических и правовых вопросов, требующих всестороннего осмысления и правового урегулирования. 
‎Согласно Указу Президента РФ от 10.10.2019 N 490 (ред. От 15.02.2024) искусственный интеллект – это комплекс технологических решений, позволяющий имитировать когнитивные функции человека (включая поиск решений без заранее заданного алгоритма) и получать при выполнении конкретных задач результаты, сопоставимые с результатами интеллектуальной деятельности человека или превосходящие их. Комплекс технологических решений включает в себя информационно-коммуникационную инфраструктуру, программное обеспечение (в том числе в котором используются методы машинного обучения), процессы и сервисы по обработке данных и поиску решений [2]. Данная технология машинного обучения как механизм борьбы с преступностью имеет определенные преимущества. К таковым преимуществам относятся: 
Анализ больших данных, поскольку современные технологии позволяют собирать и обрабатывать огромные массивы информации, включая данные социальных сетей, мобильных устройств, камер видеонаблюдения и др., поэтому использование алгоритмов машинного обучения вполне обоснованно направлено на выявление скрытых взаимосвязей и аномалий, что способно существенно упростить процесс расследования преступлений и обеспечить превентивные меры против потенциальной угрозы. Также подобное применение ИИ может оптимизировать работу правоохранительных органов, сократив временные затраты на сбор и обработку доказательств и повысив точность идентификации подозреваемых, а также предотвратив повторные правонарушения [3].
Следующим преимуществом является прогностическое моделирование, так как алгоритмы ИИ способны строить модели риска, позволяющие определить вероятность совершения конкретного лица противоправных действий, а тот факт, что такие модели основаны на анализе прошлого опыта, демографических данных, социальной активности и иных факторов, влияющих на склонность индивида к совершению преступления, создает условия для своевременного вмешательства и профилактики криминальных проявлений. Однако несмотря на то, что прогностическое моделирование может стать эффективным средством снижения уровня преступности оно требует строгих ограничений и четких гарантий соблюдения прав граждан.
Кроме того, к одним из преимуществ использования ИИ в борьбе с преступностью относят идентификацию подозреваемых, поскольку ИИ обладает не только вышеуказанными возможностями, но и технологией распознавания лиц и голоса, применяемой совместно с большими данными, способной идентифицировать подозреваемого практически мгновенно, сверяя изображения и аудиозаписи с существующими базами данных. Данная возможность способна значительно упростить работу правоохранительных органов и увеличить шансы быстрого раскрытия преступлений [3]. 
Однако у каждой медали есть две стороны, и обратная сторона внедрения ИИ в уголовно-правовую сферу состоит в необходимости этического и правового регулирования данного процесса для предотвращения  нарушения прав и свобод человека и гражданина со стороны самих правоохранительных органов и государства. Так можно выделить следующие проблемы использования технологий машинного обучения в борьбе с преступностью: 
‎- Нарушение принципов презумпции невиновности и справедливости. Основной проблемой применения прогностического подхода является нарушение фундаментального принципа презумпции невиновности, так как ст. 49 Конституции РФ гласит, что каждый обвиняемый в совершении преступления считается невиновным, пока его виновность не будет доказана в предусмотренном федеральным законом порядке и установлена вступившим в законную силу приговором суда [1]. Предсказательные модели, в свою очередь, определяют риск совершения преступления на основании собранных данных, что само по себе предполагает определенную степень вины еще до момента реального правонарушения. Подобное положение вещей противоречит основам конституционного строя Российской Федерации как и любого другого правового государства и нарушает конституционные гарантии равенства перед законом. Кроме того, использование ИИ может привести к формированию предвзятости в процессе принятия судебных решений, создавая угрозу нарушения принципа справедливости и равноправия сторон. 
- Вопросы конфиденциальности и личной свободы. Эта проблема связана с тем, что анализ большого объема персональных данных неизбежно затрагивает вопросы охраны частной жизни и конфиденциальной информации, в которую входят сбор биометрической информации, анализ социальных сетей, а также прочие формы наблюдения под предлогом общественной безопасности, что создает риски формирования дискриминационных практик и нарушений прав граждан на свободу передвижения и самовыражения.  Именно поэтому технологии сбора и обработки данных требуют строгого законодательного регулирования, направленного на защиту прав граждан и недопущение злоупотреблений со стороны государственных органов [3]. 
‎- Проблемы технического характера и качество используемых данных, означающая, что следующим серьезным препятствием является техническая сложность разработки надежных и устойчивых моделей ИИ. Современные алгоритмы машинного обучения зависят от качества исходных данных и правильности постановки задач. Некачественно собранные или искаженные данные приводят к ошибкам и неверным выводам, что отрицательно сказывается на эффективности применяемых инструментов. В связи с этим вопрос надежности используемых данных приобретает особую значимость в условиях уголовной ответственности, когда последствия неправильных выводов могут иметь крайне негативные последствия для обвиняемых.
‎- Ответственность за ошибки и злоупотребления является также немаловажной проблемой использования ИИ в деятельности правоохранительных органов. Ошибочные обнаружения и неправомерные действия, вызванные несовершенством ИИ, могут привести к преследованию невиновных или к бездействию в случае реальных угроз, для предотвращения которых возникает необходимость закрепления правовых правил ответственности разработчиков, операторов и правоохранительных органов за неправомерное использование системы ИИ [3]. 
‎Таким образом, исходя из всего вышесказанного, можно сделать вывод, что внедрение искусственного интеллекта в практику расследования уголовных дел представляется довольно перспективным, однако для его целесообразности необходимо наличие надежного юридического механизма, исключающего злоупотребления и нарушение прав граждан.
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