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Актуальность. Беспилотные летательные аппараты всё активнее задействуются в военных, логистических, мониторинговых и телекоммуникационных операциях, что существенно расширяет поверхность кибератак. Рой БПЛА — распределённая киберфизическая система, в которой компрометация одного узла посредством GPS-спуфинга, перехвата командного канала (C2) или атаки типа «человек посередине» (MitM) способна каскадно распространиться на всю группу. Особую угрозу несёт GPS-спуфинг. Злоумышленник передаёт поддельные спутниковые сигналы, вынуждая БПЛА оценивать некорректные координаты и отклоняться от запланированного маршрута в контролируемую зону. Задержка реакции даже в несколько секунд способна повлечь физическую потерю аппарата, срыв всей миссии роя и утечку телеметрических данных. Традиционные сигнатурные методы не справляются с темпом развития атак и лишены механизмов объяснимости — отсюда формируется потребность в интеллектуальных системах реального времени для интерпретации инцидентов ИБ и автоматической адаптации поведения роя.
Степень разработанности. В отечественной литературе уязвимости роя дронов систематизированы в работе [2], авторы которой анализируют атаки типа «отказ в обслуживании», деаутентификацию, перехват управления через незащищённый Wi-Fi-канал, а также возможность формирования «армии зомби-дронов» под контролем злоумышленника. В работе [1] задача оперативного перепланирования маршрутов роя решается посредством гибридного алгоритма — медианное время перерасчёта составляет 30–40 итераций для подвижной цели при гарантированном соблюдении минимальной межаппаратной дистанции 5 м. Тем самым подтверждается реализуемость механизма быстрой реакции роя на внешние воздействия. В зарубежной литературе архитектура RAG (Retrieval-Augmented Generation), предложенная в [5] и объединяющая параметрическую память предобученной языковой модели с плотным векторным индексом внешних документов, закрепилась как базовый инструмент для систем ИБ с актуальной базой знаний. Авторы [4] развивают этот подход в рамках агентного фреймворка CyberRAG — центральный LLM-агент оркестрирует специализированные классификаторы атак и итеративный цикл «поиск–рассуждение», продолжая запрашивать базу знаний до достижения заданного порога релевантности и самосогласованности ответа, что снижает долю ложных срабатываний и повышает интерпретируемость. Вопросы интеграции LLM в контуры управления БПЛА систематизированы в обзоре [6], где выделяются модули навигации, восприятия и планирования как ключевые точки применения языковых моделей. Экспериментально подтверждена латентность принятия решений менее 2 с и сокращение ручного вмешательства оператора на 76%. Однако задача замыкания цикла «обнаружение угрозы — реакция роя» с автоматической корректировкой маршрутизации остаётся неисследованной.
Цель и задачи. Цель работы — разработка концептуальной архитектуры, в которой LLM-агент с RAG-компонентом осуществляет мониторинг телеметрии и сетевого трафика роя БПЛА в режиме реального времени, идентифицирует инциденты ИБ и автоматически корректирует ограничения оптимизатора OR-Tools для перепланирования маршрутов. Задачи работы сформулированы следующим образом. Первая — формализовать модель угроз для мультиагентной системы БПЛА, включая GPS-спуфинг, MitM и перехват C2-канала. Вторая — разработать схему RAG-пайплайна с базой знаний на основе таксономии MITRE ATT&CK. Третья — описать механизм трансляции LLM-рекомендаций в динамические ограничения задачи Vehicle Routing Problem (VRP) в OR-Tools. Четвёртая — оценить потенциальную эффективность подхода на основе литературных данных.
Методы. Применяются методы системного анализа угроз кибербезопасности, архитектурного проектирования и концептуального моделирования. База знаний строится на таксономии TTP MITRE ATT&CK. Маршрутизация формализуется как задача VRP с динамически обновляемыми ограничениями в OR-Tools. Для оценки применимости концепции привлекаются экспериментальные данные из работ [1, 4, 6].
Научные результаты и выводы. Предлагается трёхуровневая архитектура с замкнутым циклом «обнаружение–интерпретация–реакция».
Уровень 1 — мониторинг. Каждый БПЛА роя оснащается агентом сбора данных, фиксирующим навигационные параметры (координаты, скорость, курс), показатели бортовых датчиков и сетевой трафик C2-канала. Аномалии — резкое отклонение координат от предсказанного маршрута, изменение профиля GPS-сигнала, нетипичные пакеты в управляющем трафике — передаются на следующий уровень. Именно такой класс аномалий характерен для GPS-спуфинга и MitM-атак, описанных в [2, 3].
Уровень 2 — интерпретация инцидента. Поступившие аномалии обрабатывает LLM-агент с RAG-ретривером. Принцип RAG [5] позволяет динамически дополнять параметрическую память модели актуальным контекстом из внешней базы знаний без повторного обучения. Ретривер извлекает из векторного индекса MITRE ATT&CK наиболее релевантные описания угроз, а LLM формирует структурированный ответ — классификацию атаки по TTP-идентификатору, оценку уверенности и объяснение на естественном языке для оператора. Итеративный цикл «поиск–рассуждение», апробированный в CyberRAG [4], продолжается до достижения самосогласованности ответа, что существенно снижает долю ложных срабатываний по сравнению со стандартными детекторами. Параллельно агент генерирует машиночитаемую директиву — список идентификаторов скомпрометированных БПЛА и новые параметры ограничений для задачи маршрутизации.
Уровень 3 — перепланирование маршрутов. Директива поступает в модуль OR-Tools, где задача VRP обновляется — поражённый аппарат исключается, его задачи перераспределяются с учётом заряда, нагрузки и бесколлизионности. Согласно данным [1, 6], гибридные алгоритмы и LLM-агенты обеспечивают перерасчёт за 30–40 итераций с задержкой менее 2 с.
Интеграция RAG-усиленного LLM-агента с оптимизатором OR-Tools формирует замкнутый контур кибербезопасности. Система детектирует угрозы и автоматически адаптирует миссию роя, обеспечивая устойчивость без остановки выполняемой задачи.
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