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Актуальность. Применение беспилотных летательных аппаратов (БПЛА) в агропромышленном комплексе является одним из ключевых направлений цифровизации сельского хозяйства. Групповое (роевое) использование БПЛА позволяет существенно сократить время мониторинга посевов, точного внесения удобрений и картографирования угодий [1], однако расширение состава группировки повышает требования к защите командных каналов и телеметрии [2] и увеличивает когнитивную нагрузку на оператора [3]. Проектирование операторских интерфейсов для подобных систем опирается на принципы инженерной эргономики [4], а мультиагентные модели координации БПЛА — на теоретико-игровые подходы к описанию взаимодействия принимающих решения агентов [5]. Незащищённые каналы связи способны привести к нарушению миссии или несанкционированному перехвату управления [2]. Таким образом, разработка защищённого и эргономичного операторского интерфейса для роевых БПЛА в сельскохозяйственных применениях является актуальной научно-технической задачей.
Степень разработанности. Вопросы управления группами БПЛА рассматриваются в работах отечественных и зарубежных авторов. Инженерно-эргономические основы проектирования операторских интерфейсов изложены в [4], мультиагентные алгоритмы координации роя — в [1, 5], проблематика криптографической защиты командных каналов и телеметрии — в [2], оценка когнитивной нагрузки операторов — в [3]. Тем не менее комплексного решения, объединяющего защищённую архитектуру канала управления, адаптивный интерфейс и формальную верификацию политик безопасности применительно к сельскохозяйственным роевым миссиям, в литературе не представлено.
Цель и задачи. Цель работы — разработка архитектуры защищённого интерфейса оператора для управления группой БПЛА при выполнении сельскохозяйственных миссий с обоснованием мер информационной безопасности и эргономических решений. Для её достижения поставлены задачи анализа угроз, характерных для систем управления БПЛА в аграрных применениях; синтеза архитектуры защищённого канала управления с использованием криптографических методов; проектирования адаптивного интерфейса с учётом когнитивной нагрузки при управлении роем; а также верификации предложенных решений методами имитационного моделирования и экспертной оценки.
Методы. В работе применены системный анализ и метод структурной декомпозиции для выявления угроз и уязвимостей; криптографические протоколы TLS 1.3 и HMAC-SHA256 для защиты канала управления; имитационное моделирование сценариев миссий в среде ROS 2 с применением мультиагентных алгоритмов [1]; методология UX-проектирования и оценки когнитивной нагрузки по шкале NASA-TLX в соответствии с принципами инженерно-психологического проектирования [4, 3]; метод формальных спецификаций на основе диаграмм состояний UML для описания политик разграничения доступа к функциям интерфейса.
Научные результаты и выводы. В ходе исследования предложена трёхуровневая архитектура защищённого интерфейса оператора, включающая уровень защищённой передачи данных (шифрование командного трафика и телеметрии), уровень аутентификации и разграничения полномочий (ролевая модель доступа), а также уровень адаптивного представления информации (динамическая группировка телеметрических данных в зависимости от фазы миссии). Верификация на имитационной модели роя из 12 БПЛА показала снижение среднего времени реакции оператора на критические события на 23% по сравнению с базовым интерфейсом. Оценка по NASA-TLX подтвердила снижение субъективной когнитивной нагрузки с 68 до 49 баллов. Предложенные меры криптографической защиты обеспечивают устойчивость к атакам класса «человек посередине» и несанкционированной инъекции команд [2]. Полученные результаты свидетельствуют о перспективности применения разработанного интерфейса в системах прецизионного земледелия.
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