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Сегодня цифровая трансформация становится ключевым фактором развития современных организаций и предполагает внедрение цифровых технологий, изменение бизнес-процессов и трансформацию управленческих моделей. В этих условиях проектное управление выступает основным инструментом реализации стратегических изменений. Однако, цифровая трансформация сопровождается высоким уровнем неопределённости, технологическими и организационными рисками, что повышает значимость системного анализа рисков в управлении проектами. Цифровизация изменяет стратегический контекст компаний, изменяет структуру конкуренции и ведения бизнеса, что, в свою очередь, влияет на производительность в разных отраслях. Растущий интерес компаний к цифровым технологиям объясняется их постоянным присутствием и значительным влиянием на доходы, рентабельность, производительность и инновации. В современных рыночных условиях цифровизация приводит к расширению цифрового доступа людей по всему миру и обеспечению доступности информации. Это способствует развитию различных секторов бизнеса и повышению уровня цифровой грамотности населения, благодаря чему роль инновационных проектов стремительно возросла. Инновационный проект на сегодняшний день представляет собой полноценный комплекс научно-исследовательских, опытно-конструкторских, производственных, организационных, финансовых, коммерческих и других мероприятий, соответствующим образом организованных, оформленных комплектом проектной документации. Его основная цель – обеспечение эффективного решения конкретной научно-технической задачи (проблемы), выраженной в количественных показателях и приводящей к инновации. Отличительной особенностью инновационных проектов является то, что любой инновационный проект связан с большим количеством рисков [2].
Актуальность темы обусловлена необходимостью разработки подходов к выявлению, оценке и минимизации рисков, возникающих при реализации проектов цифровой трансформации.
Основной задачей исследования является анализ ключевых рисков проектного управления, возникающих в процессе цифровой трансформации организаций, а также определение подходов к их эффективному управлению.
Методологическую основу исследования составляют современные подходы проектного управления и управления рисками. В работе используются следующие методы: анализ научной литературы в сфере управления проектами и цифровой трансформации; системный анализ, позволяющий рассматривать риски как элемент комплексной системы проектного управления.
В процессе изучения специфики данной темы исследования, было выявлено несколько критических рисков, которые более всего влияют на реализацию проектов в условиях цифровизации и требуют наибольшего внимания и управленческого ресурса при осуществлении управления ими: 
1. Утечка данных компании, произошедшая по причине необеспечения достаточного уровня информационной безопасности. 
2. Невозможность реализации проектных решений в связи с невозможностью применения новых технологий, которые не нарушают требований действующей нормативной отраслевой документации в области информационной безопасности. 
3. Нарушение сроков реализации инициатив, касающихся внесения изменений в информационно-управляющие системы и вертикально интегрированные решения в связи с тем, что проведение данных работ находится в компетенции сторонней организации. 
4. Нарушение сроков реализации проекта в связи с отсутствием или недостатком контроля проведения работ по их реализации. 
Одним из основных направлений при анализе рисков цифровой трансформации является информационная безопасность. Внедрение и развитие цифровых технологий неминуемо повышает уровень киберугроз. Потенциальные угрозы могут исходить как от третьих лиц, так и от работников самой компании, имеющих доступ к конфиденциальной информации. Развитие мобильных платформ и приложений для получения данных и управления процессами с беспроводных устройств является важным этапом цифровизации крупных компаний, но также может привести к увеличению киберугроз. 
Необходимым условием успешной реализации проекта цифровой трансформации является обеспечение высококвалифицированными специалистами. Сегодня наблюдается высокий спрос на специалистов в этой области. Это связано в первую очередь с тем, что цифровая трансформация стала одной из ключевых тем для государства, бизнеса и населения. Работа в условиях цифровой трансформации требует от персонала более высокого уровня цифровых навыков, что приводит к необходимости повышения цифровой грамотности населения [1]. 
Информационная безопасность и качество данных являются двумя из самых больших рисков при реализации инициатив по цифровому преобразованию. Наличие общей стратегии обработки данных, включающей безопасность, привилегии на основе ролей, а также определение отдельных источников помогает снизить эти риски. Таким образом, в инновационной среде, где риск поощряется характеристиками нематериальности, глобальности и потенциала капитала, необходимостью тщательного мониторинга рынка в отношении обеспечения и удовлетворения потребностей, а также охвата и удержания потребителя, максимальный объем информации следует искать во внешней среде (мониторинг рынка) и во внутренней (процессы), чтобы установить, какова скорость реакции на риск. С этой точки зрения управление рисками может использоваться в качестве источника данных, чтобы менеджеры могли принимать стратегические решения, которые соответствуют целям компании. Понимание областей риска имеет решающее значение для выявления и устранения всех рисков, которым инновационный проект может подвергаться в цифровой среде [2].
Проведённый анализ показал, что проекты цифровой трансформации характеризуются повышенной сложностью и неопределённостью. Эффективное управление рисками требует интеграции процессов риск-менеджмента на всех этапах жизненного цикла проекта. Ключевыми условиями успешного управления рисками можно отнести внедрение системного подхода к идентификации и оценке рисков, развитие цифровых компетенций участников проекта, использование гибких методологий управления проектами, постоянный мониторинг и адаптация стратегии управления рисками.
Таким образом, анализ рисков проектного управления в условиях цифровой трансформации является важным элементом повышения эффективности реализации цифровых проектов. Своевременное выявление и управление рисками позволяет минимизировать негативные последствия, повысить устойчивость проектов и обеспечить достижение стратегических целей организации. Перспективы дальнейшего развития данной темы заключается в разработке моделей количественной оценки рисков цифровых проектов и применении аналитических инструментов для прогнозирования рисковых ситуаций.
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