Психологический портрет киберпреступника
- **Рост угрозы:** Из-за роста числа пользователей Интернета (более 4,1 млрд человек) киберпреступность становится все более серьезной проблемой.
- **Определение:** Киберпреступление — это любые преступления с использованием компьютеров и Сети. В УК РФ это статьи 272–274.1 (преступления в сфере компьютерной информации).
- **Главная проблема для следствия:** Анонимность в Сети, которая сильно осложняет раскрытие преступлений.
- **Портрет преступника:** Чаще всего это молодые люди (школьники, студенты), мужчины (в 5 раз чаще женщин), многие имеют техническое образование.
- **Ценности и мотивы:** На первом месте — личная выгода, эгоистические интересы, комфорт.
- **Особенности поведения:** Преступник действует из привычного места (дом, клуб), не боится быть обнаруженным, чувствует себя уверенно из-за предсказуемости технической среды.
- **Типы по мотивации:** корыстный, насильственный, идеологический, статусный, исследовательский и социально дезорганизующий.
- **Цель исследований 
