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В условиях стремительного развития генеративных нейросетей и технологий дипфейк перед российским уголовным правом возникают новые вызовы, связанные с квалификацией изготовления и оборота порнографических материалов, созданных с использованием искусственного интеллекта. Анализ правоприменительной практики показывает, что такие деяния обладают повышенной общественной опасностью, поскольку позволяют создавать реалистичные изображения с участием конкретных лиц (в том числе несовершеннолетних) без их фактического вовлечения в съемку, что существенно затрудняет установление потерпевших и доказывание состава преступления . Доля уголовных дел, возбужденных по фактам оборота синтезированной порнографии, остается крайне низкой относительно реального распространения явления: по данным судебной статистики, квалификация таких деяний осуществляется фрагментарно, преимущественно по статьям о клевете (ст. 128.1 УК РФ) или нарушении неприкосновенности частной жизни (ст. 137 УК РФ), тогда как применение ст. 242 УК РФ затруднено ввиду неопределенности предмета преступления и отсутствия единых подходов к экспертной оценке сгенерированного контента . Как справедливо отмечается в доктрине, действующая редакция ст. 242 УК РФ формально позволяет квалифицировать дипфейки как порнографические материалы, однако такой подход не решает проблему защиты прав изображенных лиц, поскольку потерпевшим признается не тот, чье лицо использовано, а абстрактный публичный интерес .
***
Проведенное исследование показало, что для эффективного противодействия незаконному обороту порнографических материалов, созданных с использованием искусственного интеллекта, необходима выработка единообразных подходов к квалификации таких деяний, включая законодательное закрепление понятия «синтезированные порнографические материалы», введение квалифицирующих признаков в ст. 242 УК РФ, учитывающих использование изображения конкретного лица без его согласия, а также совершенствование методик проведения искусствоведческих и компьютерно-технических экспертиз для идентификации дипфейк-контента . Особого внимания требует защита несовершеннолетних: мировая практика свидетельствует о необходимости криминализации создания и оборота реалистичных изображений с участием детей, сгенерированных искусственным интеллектом, даже при отсутствии реального потерпевшего, поскольку такие материалы способствуют нормализации противоправного поведения и могут использоваться для совершения иных преступлений . Это является важной предпосылкой для повышения эффективности уголовно-правовой охраны общественной нравственности, чести, достоинства и неприкосновенности частной жизни граждан в условиях цифровой трансформации общества и требует скорейшего внесения изменений в действующее уголовное законодательство Российской Федерации.
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