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Развитие технологий генетического анализа и биометрической идентификации привело к формированию нового направления — криминалистической биобезопасности. Термин обозначает сопряжение безопасности и технологий в контексте судебно-генетической экспертизы и идентификации личности. В российском правовом поле данная проблематика приобретает особую актуальность в связи с расширением использования геномной и биометрической информации в уголовном судопроизводстве, а также с принятием новых нормативных актов в 2025–2026 годах.
Фундаментальное значение для осмысления этих проблем имеет курс «Цифровая криминалистика» под редакцией Вехова В. Б. и Зуева С. В. (2021, 2024, 2026). В работе раскрыты особенности обнаружения, фиксации и использования цифровых следов. Авторы подчеркивают необходимость учета новейших тенденций развития криминалистики. При этом, как показывают исследования, понимание конечной цели использования этих технологий — идентификации и изучения преступной личности (Казарова, 2025) — невозможно без надежной системы геномной регистрации.
Федеральный закон «О государственной геномной регистрации в РФ» определяет геномную информацию как служебную. Как отмечают Вассалатий Ж.В. и Кнакнина Я.С. (2024), государственная регистрация генетической информации становится неотъемлемым элементом правоприменительной практики. Геномный профиль является инструментом идентификации, однако значение для расследования приобретает только в сопоставлении с материалом, полученным по конкретному делу.
Конституционный Суд РФ в Определении № 1839-О/2025 сформулировал важную позицию: сторона защиты не должна быть лишена возможности опровергать достоверность происхождения геномной информации. Высокая доказательственная значимость совпадений генетических профилей предполагает, что выводы экспертизы могут быть поставлены под сомнение только при выявлении недостоверности происхождения информации в базе данных. Конституционный Суд разъяснил, что стороне защиты должны быть доступны сведения об обстоятельствах получения, хранения и передачи этой информации.
Вместе с тем законодатель сохраняет ограничения: право на непосредственное использование геномной информации имеют только суды и органы следствия. Это создает коллизию между тайной следствия и правом на защиту, которая разрешается через заявление ходатайств. Эффективность разрешения данной коллизии напрямую зависит от уровня правосознания как правоприменителей, так и граждан (Жуковская, Казарова, 2017; Казарова, Ширков, 2015), поскольку от него зависит соблюдение закона и доверие к системе правосудия.
В контексте цифровой криминалистики биометрические данные следует рассматривать как особую разновидность цифровых следов, требующую специфических методов исследования. Авторы учебника подчеркивают, что развитие технологий ведет к появлению новых объектов криминалистического исследования, включая биометрические системы.

Постановление Правительства РФ № 1183 (2025) внесло изменения в регулирование оборота биометрических данных, установив новые правила их подтверждения. Банки получили право подтверждать биометрические данные при личном присутствии, что усиливает потенциал системы, но повышает риски компрометации данных. В связи с этим особую актуальность приобретают вопросы защиты таких данных, особенно когда речь идет о несовершеннолетних, являющихся наиболее уязвимой категорией (Типунова, Хомякова, Казарова, 2022).
Как отмечают исследователи, биометрические технологии применяются в правоохранительной деятельности, борьбе с терроризмом, пограничном контроле и анализе нераскрытых преступлений прошлых лет. В январе 2026 года «Российская газета» сообщила о законопроекте, расширяющем использование биометрии для пропуска в здания госорганов, включая объекты Центробанка и Министерства обороны. Это свидетельствует о расширении сфер применения биометрических технологий.
Интересный опыт демонстрирует Китай, где в сентябре 2025 года утверждены руководящие разъяснения по усилению проверки личности в уголовных делах. Документ устанавливает три способа проверки: сопоставление с информационными системами, сверку архивных данных и анализ биометрической информации. При невозможности установления личности дело может рассматриваться с использованием данных, сообщенных подозреваемым, с обязательной фиксацией его биометрических характеристик.
Криминалистическая биобезопасность как научное направление требует дальнейшего осмысления. Опираясь на методологическую базу учебника «Цифровая криминалистика», можно выделить ключевые проблемы: обеспечение баланса между служебным характером информации и правом на защиту; стандартизация процедур получения и хранения биометрических данных; разработка гарантий достоверности происхождения материала. Кроме того, важно учитывать, что использование биометрических баз может затрагивать вопросы национального происхождения, что требует внимания для предотвращения возможных социальных конфликтов при неэтичном обращении с такой информацией (Казарова, Лебедева, 2022; Казарова, Марков и др., 2022). Высокая значимость генетической информации диктует необходимость совершенствования правового регулирования с учетом зарубежного опыта, позиций Конституционного Суда РФ и достижений цифровой криминалистики.
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