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Актуальность исследования обусловлена стремительным ростом преступлений с использованием deepfake-технологий, что подрывает достоверность аудиовизуальных доказательств в уголовном процессе. Цель – разработка рекомендаций по выявлению, фиксации и использованию синтетического контента в доказывании. В работе систематизированы современные методы детекции дипфейков (PRNU-анализ, физиологический анализ, аудиоспектральное исследование); выявлены правовые пробелы (отсутствие защиты голоса, недостаточность квалифицирующих признаков в УК РФ); проанализированы законодательные инициативы (законопроект № 1069302-8 о маркировке ИИ-видео) и судебная практика, включая позицию Верховного Суда РФ. Предложены алгоритм действий следователя при обнаружении сомнительных записей, требования к назначению компьютерно-технической экспертизы и направления совершенствования нормативного регулирования. Результаты могут быть использованы в правоприменительной и экспертной деятельности.
