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Обращение к теме киберпреступности сегодня продиктовано тремя объективными об-
стоятельствами. Первое — это тревожная динамика, зафиксированная статистикой: коли-
чество зарегистрированных деяний подскочило с 4 498 в 2020 году до 105 772 в 2024-м,
что означает прирост на 285% [6]. При этом раскрываемость в отдельных регионах ед-
ва достигает 15,8% [10]. Второй фактор — активное внедрение ИИ в преступный оборот:
дипфейки, автономные вредоносные программы создают совершенно новые трудности с
установлением виновных лиц. Третье — разобщённость судебной практики и отсутствие
закреплённых в законе дефиниций, из-за чего сходные по сути посягательства получают
разную квалификацию.

В системе уголовно-правовых знаний квалификация традиционно занимает центральное
место [8]. Её суть - в юридическом приравнивании реальных обстоятельств к признакам
конкретной нормы. Статья 8 УК РФ не оставляет пространства для толкований: основа-
нием для ответственности служит только деяние, в котором присутствуют все элементы
состава преступления[2].

Квалификация включает четыре последовательных действия: юридическая оценка со-
деянного; анализ объективной и субъективной сторон; сверка с законодательной моделью
состава; констатация полного совпадения [7]. Опорными принципами здесь выступают ис-
тинность, точность, полнота, субъективное вменение и запрет двойной ответственности
(ст. 49 Конституции РФ) [1].

Привычное разделение преступлений на киберзависимые (ст. 272–274.1 УК) и кибе-
ропосредованные (ст. 159 УК) сегодня уже перестало охватывать многообразие посяга-
тельств [2]. Пленум в постановлении № 37 разъяснил: при выборе статьи главное — это
способ доступа к информации и направленность умысла [4]. Однако практика остаётся
неоднородной: одно и то же действие в одном регионе суд квалифицирует как совокупность
ст. 159.6 и 272 УК, а в другом — ограничивается лишь ст. 159.6 [12]. Особые сложности
возникают со ст. 274.1 УК (противоправное воздействие на критическую инфраструкту-
ру).

Типичные ошибки здесь — разграничение со смежными составами (ст. 272–274 УК) и
доказывание последствий: для вменения ч. 1 ст. 274.1 необходимо подтвердить факт вре-
да или хотя бы реальной угрозы его причинения, а это технически крайне непросто [12].
Институты соучастия (ст. 32–33 УК) формировались в иную технологическую эпоху. В на-
учной среде преобладает мнение, что вводить специальный состав для ИИ-преступлений
пока преждевременно. Действующих норм (ст. 159, 272–274 УК) в большинстве случа-
ев достаточно, поскольку искусственный интеллект выступает лишь инструментом, а не
субъектом; отвечает тот, кто его использовал либо ненадлежаще контролировал [9].

В январе 2026 года был одобрен законопроект, где использование ИИ признаётся отяг-
чающим обстоятельством по статьям 158, 159, 163, 272 и 274 УК [3][8]. Документ тут же
подвергся критике: предложенное определение ИИ («комплекс технологических решений,
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позволяющий имитировать когнитивные функции человека») оказалось настолько раз-
мытым, что под него можно подвести даже обычный антивирус. К тому же реализация
потребует проведения экспертизы по каждому делу, что серьёзно затянет процесс [3].

Цифровизация кардинально изменила процесс доказывания. Появилась новая катего-
рия — цифровые доказательства, работа с которыми требует от следователя и суда допол-
нительных компетенций [10]. Пленум в постановлении № 58 от 23.12.2025 закрепил право
требовать подлинники документов, если сторона представила только их электронные об-
разы [3]. Конституционный Суд в постановлении № 50-П от 25.12.2025 особо подчеркнул:
цифровизация не может служить основанием для снижения уровня защиты прав участ-
ников процесса [5].

Оптимальным представляется комплекс из четырёх решений.
Первое — законодательно закрепить базовые понятия, приняв основной закон «Об ис-

кусственном интеллекте» с единой терминологией [11].
Второе — дифференцировать цифровые составы: разумно выделить отдельную главу

в УК для преступлений с использованием ИКТ либо дополнить существующие статьи
квалифицирующими признаками [11].

Третье — унифицировать подходы при совокупности: необходимы дополнительные
разъяснения Пленума Верховного Суда о том, как разграничивать реальную и идеаль-
ную совокупность [12].

Четвёртое — развивать институт цифровых доказательств: закрепить в законе само
понятие, порядок собирания, проверки и оценки.

Традиционная методология квалификации не утратила своего фундаментального зна-
чения, но требует адаптации к цифровым реалиям. Приоритетные направления для пе-
реосмысления: доказывание по делам, где доказательства существуют исключительно в
цифровой форме; разграничение смежных составов; распределение ответственности в це-
почке «разработчик — оператор — пользователь — ИИ-система». Искусственный интел-
лект остаётся инструментом под контролем человека, а не самостоятельным субъектом.
Цифровизация не должна оборачиваться снижением процессуальных гарантий. Дальней-
шее развитие доктрины — в гармоничном сочетании традиционных принципов (субъек-
тивное вменение, презумпция невиновности) с вызовами новой технологической эпохи.
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