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Актуальность исследования обусловлена противоречием между стремительной цифровизацией финансового сектора и ростом кибермошенничества. Согласно данным Банка России, объем операций без добровольного согласия клиентов в 2025 году достиг 29,3 млрд рублей, увеличившись на 6,4% по сравнению с 2024 годом, при этом доля возврата средств составила лишь 5,9% [5]. Одновременно с этим с 1 сентября 2026 года крупнейшие банки и торгово-сервисные предприятия будут обязаны обеспечить возможность проведения операций с цифровым рублем в полном объеме [4]. Цель работы – оценить эффективность системы противодействия мошенничеству в условиях внедрения цифрового рубля и предложить пути повышения киберфинансовой устойчивости России.
В рамках теоретического анализа уточнено понятие «киберфинансовая устойчивость» как состояние защищенности финансовой системы от угроз, реализуемых с использованием информационно-коммуникационных технологий. Выделены четыре структурных элемента: технологическая, правовая, институциональная и поведенческая устойчивость, что позволяет системно подходить к оценке защитных мер.
Эмпирический анализ открытых источников (2023-2025 гг.) позволил впервые классифицировать мошеннические схемы, эксплуатирующие тему цифрового рубля (см. таблица 1). Ключевым фактором уязвимости граждан выступает информационный дефицит – непонимание того, что цифровой рубль является лишь новой формой денег и не требует «активации» или «перевода выплат» по звонку.
Таблица 1. Мошеннические схемы, связанные с цифровым рублем
	Тип схемы
	Способ реализации
	Последствия

	Квазиинвестиционные проекты
	Фальшивые сайты с обещанием заработка на инвестициях в цифровой рубль, продажа «физических носителей» валюты
	Хищение средств, сбор персональных данных

	Социальная инженерия
	Звонки от имени банков или Соцфонда с требованием «активировать кошелек цифрового рубля»
	Доступ к онлайн-банку, кража денег

	Фишинг
	Рассылка писем со ссылками на поддельные страницы Госуслуг и сайтов банков
	Кража учетных данных, заражение устройств


Оценка эффективности инфраструктуры противодействия выявила системную проблему. При высоких показателях предотвращения операций (2,05 трлн рублей сохранено в I квартале 2024 года) [5], возврат похищенного остается критически низким (5,9%). Главные причины – массовое использование «дропперских» счетов (ежемесячно блокируется до 100 тыс. карт только в Сбербанке) [1] и отсутствие системного взаимодействия между банками и операторами связи, что создает «разрывы» для мошеннических атак.
Анализ правовых новаций 2025-2026 годов показывает формирование целостной нормативной основы. Принятие Федерального закона № 176-ФЗ ввело уголовную ответственность для дропперов (до 6 лет лишения свободы) [1]. Механизм самозапрета на кредиты (Федеральный закон № 31-ФЗ) позволяет гражданам обезопасить себя от мошеннических займов [2]. Законопроект «Антифрод 2.0» [3] направлен на устранение разобщенности банков и операторов через создание единого реестра IMEI и ГИС «Антифрод».
Цифровой рубль обладает значительным потенциалом для борьбы с мошенничеством благодаря уникальному коду каждой единицы (прослеживаемость операций), возможности применения смарт-контрактов и единым стандартам безопасности на платформе Банка России.
На основе проведенного исследования разработан комплекс рекомендаций:
1. Для Банка России: внедрить на платформе цифрового рубля смарт-контракты для социально уязвимых граждан, автоматически ограничивающие суммы и перечень допустимых операций; обеспечить интеграцию платформы с ГИС «Антифрод».
2. Для кредитных организаций: интегрировать данные о новых мошеннических схемах в антифрод-системы; усилить информирование клиентов о рисках.
3. Для операторов связи: обеспечить техническую готовность к работе в рамках ГИС «Антифрод» и единого реестра IMEI.
4. Для граждан: активно использовать механизм самозапрета на кредиты; повышать цифровую грамотность.
Таким образом, в России сформирована многоуровневая система противодействия кибермошенничеству. Внедрение цифрового рубля создает новые риски, связанные с адаптацией мошеннических схем, но одновременно открывает беспрецедентные возможности для повышения киберфинансовой устойчивости. Реализация предложенных рекомендаций позволит обеспечить надежную защиту граждан и укрепить доверие к национальной платежной системе.
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