Администрирование систем информационной безопасности. Для организации интеллектуального состояния критической информационной структуры
 Дзюбина А.В., Мельников Р.А.
Студенты 
ФГАОУ ВО «Северо-Кавказский федеральный университет»
E-mail: adzu.ceo@gmail.com 
В условиях интенсификации угроз безопасности КИИ, соблюдение требований 187-ФЗ и ПП №127 становится критическим фактором устойчивости бюджетных организаций (образование, здравоохранение). Нехватка профильных компетенций в малых организациях создает риски некорректного категорирования. Предлагается автоматизированный программный комплекс на базе детерминированных алгоритмов, обеспечивающий высокую точность первичного аудита при полном исключении зарубежного ПО.
Правоприменительная практика по ст. 13.12.1 КоАП РФ показывает рост объемов штрафных санкций (до 500 тыс. руб.) за нарушения в области безопасности КИИ. Существующие методики требуют от сотрудников глубоких знаний в области ИБ и права. Авторами разработан алгоритм семантического сопоставления отраслевых бизнес-процессов с критериями значимости ПП №127, реализующий стратегию импортозамещения в сфере регуляторного комплаенса.
В основу системы положен принцип ветвящихся алгоритмов (Decision Trees). Для каждой отрасли (здравоохранение, образование и т.д.) сформирована уникальная база знаний, сопоставляющая технологические циклы организации с 16 показателями значимости.
Реализован на СУБД PostgreSQL, что обеспечивает реляционную целостность данных и соответствие реестру отечественного ПО.
Безопасность: Применен метод раздельного хранения метаданных организации и результатов аудита. Статистические данные обрабатываются в агрегированном виде, исключая возможность идентификации конкретного объекта КИИ третьими лицами.
Практическая апробация модели показала возможность автоматизации до 80% рутинных операций по сбору и анализу данных. Внедрение сервиса позволит минимизировать ошибки первого рода (пропуск значимых объектов) и существенно снизить издержки организаций СКФО на выполнение требований законодательства. Проект обладает высоким потенциалом масштабируемости в рамках национальной программы «Цифровая экономика».
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