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Системы управления событиями и обнаружения инцидентов – одни из важных состав-
ляющих информационной безопасности инфраструктуры автоматизированной системы [1-
6]. Осуществление работы с событиями аудита операционной системы дает возможность
администраторам безопасности своевременно реагировать на угрозы безопасности в ин-
формационно-телекоммуникационных системах. На сегодняшний день в ОС Astra Linux
отсутствуют средства централизованного просмотра и анализа событий аудита, исходя из
этого разработка модуля централизованного мониторинга событий аудита является акту-
альной задачей.
Для реализации процесса анализа поступающих событий аудита с контролируемых техни-
ческих средств предлагается использование набора правил, формируемого администрато-
ром безопасности. Примеры правил представлены в контексте множеств {P11, P12, . . . P1n}
и {P21, P22, . . . P2n}. Где {P11, P12, . . . P1n} – правила поиска событий аудита, {P21, P22,
. . . P2n} – правила поиска инцидентов. В рамках исследования приводятся примеры вы-
явления следующих инцидентов: многочисленное количество неудачных попыток запуска
утилиты ssh, неуспешное редактирование файлов /etc/passwd и /etc/passwd, несанкцио-
нированное изменение конфигурационного файла параметров ядра.
Для получения и последующего анализа данных в части аудита на всех станциях се-
ти необходимо функционирование инструмента auditd с целью контроля ОС на базе за-
данных в конфигурационном файле правил аудита. При построении централизованной
архитектуры, центральный узел осуществляет реализацию следующих функций: сбор,
нормализацию каждого принятого события, отбрасывание излишних данных и анализ
на основе правил, сформированных администратором безопасности. При срабатывании
того или иного правила найденные события направляются в базу данных, обращаясь к
которой администратор безопасности получает доступ к инцидентам и событиям на сво-
ем рабочем месте. Архитектура взаимосвязи источников регистрационной информации,
центрального узла и рабочего места администратора безопасности отображена на рисун-
ке 1. Анализ регистрационных данных аудита проводится в соответствии с алгоритмом,
представленном на рисунке 2. События, относящиеся к аудиту, содержат в своем составе
подстроку «msg=audit», позволяя отличить различные потоки событий друг от друга. В
момент получения данных аудита инициализируется процесс формирования таблиц соот-
ветствия на основе идентификаторов, содержащихся в тексте сообщения. Формирование
соответствующих таблиц позволяет объединить несколько событий одного идентифика-
тора в одно единое, дополнив необходимыми данными. По завершении приема потока
событий, происходит формирование потока сообщений аудита на основе сформированных
таблиц, который затем проходит процедуру анализа согласно заведенным правилам вы-
явления событий и инцидентов.
Аудит является одним из главных средств защиты ОС. Возможность его настройки за счет
использования определенных инструментов, позволяет осуществить генерацию событий,
связанных с безопасностью и своевременный их анализ с целью поиска инцидентов.
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Рис. : Архитектура взаимосвязи источников событий, центрального узла сбора и рабочего
места администратора безопасности
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Рис. : Блок-схема алгоритма работы сервиса анализа событий аудита на основе правило-
ориентированного метода
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