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[bookmark: _GoBack]С развитием общества Интернет становится всё более популярным. С момента появления бумажных рукописей до нынешней эры Интернета применение технологий помогало человечеству, упрощая не только быт, но и производственные процессы. В эпоху больших данных существует множество видов рисков компьютерной информационной безопасности, и их вред нельзя игнорировать, поэтому вопросам безопасности компьютерных сетей стало уделяться все больше внимания.
Прежде всего, самой распространенной угрозой для Интернета является распространение интернет-вирусов. Когда система предотвращения и контроля обнаруживает эти вирусы, во многих случаях большая часть данных оказывается украдена и незаконно присвоена [1]. Когда пользователи используют компьютеры, вирусы проникают в компьютер, вызывая потерю данных и позволяя преступникам получить большие объемы данных. Поэтому компьютерные вирусы являются одной из важных проблем информационных систем Интернета.
Поскольку число технических специалистов продолжает увеличиваться, появляются хакеры. Из «Карты мировых интернет-атак и защиты в реальном времени» Касперского видно, что безопасность Интернета находится под серьезной угрозой из-за таких высокочастотных сетевых атак [2]. Это показывает, что по мере развития технологий растет и уровень хакеров, которые будут получать файлы с самыми высокими разрешениями. Таким образом, хакеры также станут опасной частью сетевой безопасности.
Во-вторых, это рассылка спам-сообщений. В нашей повседневной жизни мы часто получаем спам-сообщения в мессенджерах или через почту. В то же время эта информация содержит вирусы, которые могут проникнуть в компьютеры и разрушить брандмауэры.
Наконец, cамое главное, люди имеют низкую осведомленность о сетевой безопасности. Многие люди потеряли деньги и личную информацию, открывая подобные сообщения.
Именно поэтому в эпоху развитого Интернета необходимо усилить защиту сетевой безопасности, чтобы сделать базу данных более конфиденциальной.
Системы безопасности являются одними из них. Уровень безопасности управления: этот уровень поддерживает операции, отвечающие за передачу данных об услугах или сетевых приложениях. Этот уровень обычно включает общесетевую межмашинную связь, которая часто включает в себя управляющие сообщения [3]. Это означает, что информация будет сегментирована и будут предоставлены только необходимые данные. Это также обеспечивает подлинность и уровень конфиденциальности, поэтому пользователи и системные администраторы получают разную информацию.
В компьютерах брандмауэры играют важную роль. Брандмауэры определяют, какие данные могут входить и выходить из системы, а какие нет [4]. Безопасные архитектуры, домены безопасности и связь можно регулировать путем правильной реализации и настройки межсетевых экранов [3]. Это показывает, что у него есть защитные меры. Аппаратные брандмауэры могут отслеживать сетевой трафик и обеспечивать передачу данных между сетью и Интернетом. В то же время администраторы могут вручную настроить коэффициент безопасности, что также повышает безопасность межсетевого экрана в сети.
Во-вторых, антивирусное программное обеспечение можно использовать для противодействия проникновению спам-информации, и в то же время оно также может уничтожать вирусы, содержащиеся в компьютере. Антивирусное программное обеспечение используется для обеспечения компьютерной безопасности и снижения вреда от вирусов. В то же время необходимо также повышать осведомленность людей о сетевой безопасности и улучшать понимание людьми закона.
Несмотря на то, что современные технологии делают нашу жизнь удобнее и технологичнее, мы должны помнить об опасностях, которые несет несовершенная система компьютерной безопасности, что может привести к потери информации и данных. Необходимо повышать осведомленность о правилах пользования Интернетом и соблюдать правила безопасности.
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