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Сегодня растет число угроз, исходящих из информационного пространства. Развитие
информационно коммуникационных технологий (ИКТ) охватывает большинство аспектов
жизни деятельности современного человека. ИКТ способствовало ускорению глобализа-
ции, росту взаимозависимости элементов в системе глобального мира, в результате чего
открылись возможности многосторонней интеграции, были развиты новые способы ком-
муникации. В тоже время, тенденция к повсеместному использованию ИКТ в XXI века
породила проблему международной информационной безопасности. В результате, акторы
различного уровня от крупнейших государств, до единичных индивидуумов используют
информацию в качестве инструмента для реализации информационных и киберопераций.

«Информационные операции» - это действия по контролю информационного простран-
ства, имеющие целью получение стратегического преимущество над врагом путем захвата
или нанесения ущерба инфраструктуре, а также предпринимаемые для достижения кон-
троля над информационным полем и оказания психологического давления на объект.

Сущность информационных операций заключается в манипуляции информационным
пространством посредством информационного влияния и кибернетических операций, ко-
торые реализуются путем хакерских атак на инфраструктуру врага, с целью получения
преимущества над противником. Содержание информационных операций - это последова-
тельность действий в информационном домене, которые предпринимаются в соответствии
с полномочиями, зафиксированными в уставных документах инициатора.

В качестве основных элементов информационные операции влияния применяются для
принуждения объекта к принятию идей инициатора, что реализуется посредством Sharp Power. Sharp Power -
это использование международными политическими акторами определенного спектра ин-
струментов, где ключевую роль играют информационные операции влияния, а целью -
получение стратегического преимущества над объектом воздействия. Одним из нагляд-
ных примеров применения Sharp Power является использование специфической операции
информационного влияния - «Окно Овертона». Технология применяется для навязывания
политических идей, что позволяет ее классифицировать в качестве инструмента, исполь-
зуемого в рамках Sharp Power.

При рассмотрении феномена информационных операций в глобальном мире потребова-
лось провести анализ работ по темам информационных операций влияния и безопасности,
феноменов «мягкой силы», «Sharp Power», технологий цветных революций, информаци-
онных войн таких авторов как О.Г. Леонова [1, 2, 3], А.В. Манойло [4, 5], А. Шафрански
[9], Дж. Най [8], Р. Кохейн [6], Б. Маклинток [7] и прочих.

В ходе работы был проведен сравнительный анализ нормативно-правовой базы регу-
лирования действий в информационном и кибернетическом пространстве США и Россий-
ской Федерации, что позволило определить методологическую базу операций влияния, а
также оценить степень развитости инфраструктуры и протокольной базы для проведения
кибернетических и информационных манипуляций. Автор предложил свою формулировку
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и привел примеры операций информационного влияния, реализуемых на микро и макро-
уровнях, таким образом была дополнена классификацию информационных операций вли-
яния А. Манойло. Было выявлено, что операции на микроуровне нацелены на конкретные
объекты или группы объектов, в то время как операции на макроуровне применяются про-
тив культурно-идеологический ценностей объектов. Обозначены концептуальные разли-
чия между понятиями Soft, Hard, Smart и Sharp Power, что позволило идентифицировать
сущность и признаки операций Sharp Power, целью которых становится достижение поли-
тических целей путем проецирования непрямого скрытого влияния. Проведен структур-
ный анализ зарождения, развития, становления и практического применения в современ-
ном мире технологии «Окно Овертона». Определенно соотношение понятия Sharp Power и
технологии «Окно Овертона», в качестве специфической, вспомогательной операции вли-
яния по расширению спектра политических идей. Сформулирован и перечислен спектр
угроз информационного характера безопасности Российской Федерации, исходящих от
США и стран НАТО, оказывающих влияние на действия в политической, экономической
и военной сферах. В заключение, предложены практические реформы, направленные на
повышение информационной безопасности РФ, а также на усилении дипломатических и
культурных позиций Российской Федерации на международной арене.
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