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С развитием новейших технологий мошенники используют все более сложные способы завладения персональной информацией. В данном научном исследовании автором рассматривается составляющая одного из наиболее распространенных киберпреступлений современности – “кражи личности” с использованием данных несовершеннолетних. 
“Кража личности” не является новым понятием, однако по причине массовой компьютеризации и высокого количества совершенных мошенничеств с использованием незаконно полученной персональной информации, специалисты начали обращать детальное внимание на данное преступление. По прошествии некоторого времени, мошенники стали использовать более сложные схемы при совершении данного киберпреступления. Этот фактор повлиял на дифференциацию мотивов “кражи личности” и отграничение от схожих киберпреступлений. Основными типами “кражи личности” являются “финансовая кража личности”, “преступная кража личности”, “медицинская кража личности”, “студенческая кража личности”, а также “кража личности” с использованием персональных данных несовершеннолетних.
Под “кражей личности” стоит понимать преступление с использованием чьей-либо персональной информации с целью выдать себя за иного человека и получить деньги или товары на его имя [3]. Специалисты по кибербезопасности определяют “кражу личности” как мошенничество, которое заключается в получении персональных или финансовых данных пользователей с целью использовать личное имя или удостоверение личности человека для осуществления финансовых операций или покупок [2]. В большинстве случаев киберпреступники нацелены на получение таких персональных данных, как личное имя, адрес, номер телефона, дата рождения, номер социального страхования (США), паспортный номер, биометрические данные. 
Большинство жертв “кражи личности” представляют собой совершеннолетних лиц, имеющих стабильный доход и постоянное место проживания. Это может привести к неверному выводу о потенциальной жертве данного киберпреступления. Следует отметить, что дети все чаще становятся жертвами “кражи личности”. Мошенничество с персональными данными детей является одной из распространенных проблем, однако в настоящее время ей не уделяется должного внимания. 
Деятельность киберпреступников зачастую направлена на получение и дальнейшее использование персональных данных лиц, которые в силу возраста и неосведомленности в сфере кибермошенничества не могут защитить собственные данные и становятся жертвами “кражи личности”. Идентификационные данные несовершеннолетних стоят гораздо дороже на черном рынке, что делает их привлекательной целью для мошенников. Причиной этому служит то, что несовершеннолетние имеют чистую кредитную историю. Следовательно, большинство “краж личности” детей не будет обнаружено до момента его совершеннолетия и первых действий с использованием персональных данных в различных целях.
“Кража личности” несовершеннолетних происходит, когда мошенник использует конфиденциальную личную информацию ребенка для получения денежных средств, услуг или льгот с целью совершения мошенничества и (или) нанесения морального вреда. По оценкам американских экспертов, семьи, подвергнувшиеся мошенничеству, заплатили более 540 миллионов долларов из собственных средств [1]. 
Как правило, при совершении данного киберпреступления используются номер социального страхования ребенка, имя, адрес, дата рождения и любая персональная информация, непосредственно принадлежащая ребенку [4]. Дополнительную сложность для выявления данного киберпреступления представляет то, что в настоящее время многие организации и банки не имеют системы для проверки возраста заявителя. Следовательно, уязвимость персональных данный несовершеннолетних позволяет преступникам безболезненно применять их в незаконных целях.
Совершению киберпреступления способствует оцифровка школьных и медицинских записей. Однако существуют и случаи, когда родители использовали персональную информацию собственных детей для взятия кредитов на имя последних для того, чтобы намеренно укрыться от уплаты налогов либо кредитов. Причиной тому является доступность данных - для их неправомерного использования не требуется совершение дополнительных действий по их сбору. В результате этого, при достижении определенного возраста ребенок может изъявить желание взять кредит либо студенческий заем, но их банковская история уже будет испорчена. В этом заключается опасность “кражи личности” - невозможность моментального пресечения мошенничества для недопущения негативных последствий в будущем.
Таким образом, “кражу личности” несовершеннолетних можно определить как преступление с использованием персональной информации несовершеннолетнего с целью ее применения в последующих противоправных целях.
Предотвратить мошенничество с персональными данными детей возможно на начальном этапе. Для этого родители должны избирательно относиться к тем документам и формам, которые требуют введения детской информации, а также отслеживать активность банковских счетов детей на регулярной основе. Помимо этого, внимание должно уделяться хранению документов ребенка. Более того, ответственность за персональные данные должна лежать и на детях. Для этого родителям, школам, образовательным центрам рекомендуется предоставлять несовершеннолетним необходимые знания в сфере кибербезопасности. Это, в свою очередь, позволит повысить уровень просвещенности в сфере киберпреступности, и, соответственно, статистические показатели “кражи личности” как вида киберпреступления могут снизиться.
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