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Следователю, производящему расследование криминальных действий, совершенных с
использованием возможностей сети Интернет, необходимо внимательно изучить и обоб-
щить всю имеющуюся информацию о совершенном преступлении и определить приорите-
ты, связанные с поиском и изъятием значимой компьютерной информации.

Последняя может быть признана доказательством только в том случае, если матери-
альный носитель, на котором она содержится, получен в соответствии с нормами законо-
дательства. Фактическое положение материального носителя (удаленно расположенного
сервера или компьютера), как правило, неизвестно. Представляется возможным лишь за-
фиксировать электронный адрес страницы сайта и доменное имя сети общего пользования.
Для получения информации о лице, отвечающем за содержание сайта, можно обратиться
с запросом о данных владельца домена или администраторе сайта-нарушителя в Россий-
ский научно-исследовательский институт развития общественных сетей (РосНИИРОС),
осуществляющий регистрацию доменных имен в зонах «.ru» и «.рф».

С позиции уголовного процесса в целях выявления и раскрытия преступлений Интер-
нет-сайт может рассматриваться как разновидность иного документа, особенность которо-
го заключается лишь в специфической форме представления компьютерной информации,
не меняя самой сути понятия документа. Компьютерные электронные документы по со-
держанию и связи с преступлением могут быть отнесены к иным документам, которые
допускаются в качестве доказательств, если изложенные в них сведения имеют значение
для установления обстоятельств, указанных в ст. 73 УПК РФ и ст. 84 УПК РФ.[1]

В соответствии со ст. 176 УПК РФ в целях фиксации и процессуального оформления,
производится следственный осмотр страницы конкретного интернет-сайта. Подготовка к
осмотру страницы интернет-сайта предполагает получение соответствующих сведений о
существовании искомой информации на конкретном интернет-сайте. Такая информация
может быть получена оперативным путем, посредством целенаправленного поиска в сети
Интернет, а также в ходе изучения документов, иной электронной информации, допроса
свидетелей, подозреваемых, обвиняемых.

Важную помощь в этом могут оказать сотрудники подразделения «К» МВД России,
которые занимаются борьбой с преступлениями в сфере компьютерной информации и
имеют специальную подготовку и технические средства. Для этих целей необходим ком-
пьютер, соединенный с Интернетом, с соответствующим программным обеспечением, а
также принтер. В соответствии с положениями УПК РФ к осмотру могут быть привлече-
ны понятые, имеющие общее представление о работе Интернета. Поиск соответствующего
интернет-сайта осуществляется с помощью поисковых систем Интернета. При обнаруже-
нии искомого сайта и его коннекта с помощью снимка экрана (скриншота) делается сни-
мок указанных web-страниц. Полученные снимки должны быть сохранены в компьютере,

1



Конференция «Ломоносов-2022»

с них сделаны копии и на USB-карту памяти (флеш-карту) либо иной носитель электрон-
ной информации. Снимки должны быть распечатаны (желательно в цвете) на бумажном
носителе.

В протоколе осмотра отражаются все действия по поиску и фиксации изображения
интернет-сайта. Необходимо акцентировать внимание на том, что осмотр интернет-сайта
должен производиться безотлагательно, поскольку инициатор такой информации может
легко ее удалить. По результатам данного следственного действия, как указывалось выше,
согласно ст. 176 УПК РФ составляется протокол осмотра документов и к нему прилагается
«распечатка» страницы.

Таким образом, можно сделать вывод о принципиально ином осмотре, отличающемся
от традиционного осмотра документа технологией и содержанием производимых действий.
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