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Одним из основных направлений интеллектуального анализа
данных является выявление шаблонов (pattern mining), которое на-
ходит применение в таких областях, как биоинформатика и поиск
недостатков в программах [1]. Перспективным направлением явля-
ется применение данного метода в задаче обнаружения аномальных
действий пользователей для обнаружения атак на веб-приложения.
Однако на практике необходимы эффективные подходы к сопостав-
лению трасс событий с уже выявленными шаблонами, в том числе
пригодные для использования в системах реального времени.

Определение 1. Назовем π = (P,4, λ) шаблоном, если (P,4) — ко-
нечное частично упорядоченное множество, λ : P → Σ — функция
разметки.

Алфавит Σ можно интерпретировать как множество возможных
действий пользователя или событий системы, а строки γ ∈ Σ∗ — как
возможные трассы.

Определение 2. Множеством линеаризаций шаблона π назовем
L(π) = {λ(p1) · · ·λ(pn) : [p1, . . . , pn] ∈ L(4)}, где L(4) — множество
всевозможных линейных расширений частичного порядка 4.

В настоящей работе рассматриваются следующие задачи.

Задача 1 (α |= π). Проверить сопоставляемость строки
α ∈ Σ∗ с шаблоном π — существование подпоследовательности
γ ∈ L(π) : γ v α.

Данная проверка позволяет обнаруживать точные совпадения
с заданными шаблонами в потоке событий.

Задача 2. Найти LCS(α, π) = max {LCS(α, β) : β ∈ L(π)}, где
LCS(α, β) = max {|γ| : γ v α ∧ γ v β} — длину наибольшей общей
подпоследовательности между строкой α ∈ Σ∗ и линеаризациями
шаблона π.
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Текущая секция

Классическая задача поиска набольшей общей подпоследователь-
ности хорошо изучена для случая двух строк [2]. Предлагаемое обоб-
щение позволяет аналогичным образом ввести меру близости между
произвольным шаблоном и строкой, позволяя найти наиболее под-
ходящий шаблон из заданного множества Π = {π1, . . . , πm}.

Предлагаемое решение основано на рассмотрении раскраски ча-
стичного порядка и полиномиальном сведении к задаче поиска мак-
симальной антицепи [3]. Особо рассмотрен случай бесповторных
шаблонов, которые имеют инъективную функцию разметки λ.

В таблице 1 представлена вычислительная сложность предлагае-
мых решений. Для огрубления полученных оценок сложности можно
воспользоваться неравенствами: |4| 6 |P |2, LCS(α, π) 6 |P |.

Задача Бесповторные шаблоны Произвольные шаблоны
α |= π O(|α| · |P |) O(|α| · |4 |)
LCS(α, π) O(|α|+ LCS(α, π) · |P |2) O(LCS(α, π) · |α|2|P |2)

Таблица 1: Вычислительная сложность предложенных алгоритмов.

Полученные алгоритмы реализованы в виде программной биб-
лиотеки и покрыты синтетическими тестами. Проведено эксперимен-
тальное сравнение скорости работы алгоритмов по сравнению с пере-
борными алгоритмами, которое подтвердило теоретические оценки
вычислительной сложности.
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