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Данная работа посвящена исследованию возможности оптимиза-
ции процесса обхода (англ. crawling) динамических приложений с
пользовательским интерфейсом, написанным с использованием со-
временного JavaScript фреймворка — ReactJS, — за счет предвари-
тельной сегментации страниц [2][4].

При проведении проверки защищенности приложения методом
«черного ящика» [5 с. 27] эксперту в первую очередь необходимо вы-
делить так называемые входные точки — HTTP запросы (включая
параметры и их возможные значения), при помощи которых проис-
ходит доступ к функциям веб-приложения. Распространенным под-
ходом [1][3] к решению данной задачи является реализация процесса
обхода приложения и моделирование поведения пользователей для
создания графа состояний приложения и выделения тех переходов
между состояниями, которые приводят к созданию HTTP запроса (к
активации входной точки). С ростом сложности современных при-
ложений, особенно в контексте SPA(Single Page Application), ручной
анализ становится неприменимым. В то же время проблемой автома-
тизированных подходов, как, например [1][3], является неопределен-
ность порядка обхода в условиях отсутствия информации о текущем
состоянии серверной стороны веб-приложения.

Данная работа нацелена на оптимизацию автоматизированного
обхода за счет предварительной сегментации страницы.

Пример сегментации страницы с помощью фреймворка Block-o-Matic [4]
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Текущая секция

В данной работе под «сегментом страницы» понимается некото-
рая ее визуально выделенная часть. В основу данной работы поло-
жено следующее предположение:

Предположение 1. Предположение о том, что в одном сегменте
страницы содержатся однородные элементы с точки зрения обхода
приложения и поиска входных точек.

В рамках указанного предположения 1 сегментация страницы мо-
жет позволить принять более информированное решение о дальней-
шем направлении обхода. Целью данной работы является проверка
указанного предположения 1.

Данная работа находится в процессе завершения. Для достиже-
ния поставленной цели предпринимаются следующие шаги:

• разработка методики определения однородности элементов в
одном сегменте страницы;

• разработка программного средство на основе [4], получающего
на вход множество сегментов страницы и выделяющего с ис-
пользованием разработанной методики сегменты, содержащие
однородные элементы;

• создание выборки сайтов, использующих библиотеку ReactJS,
для проведения практического испытания;

• проведение эксперимента над созданной выборкой сайтов и
разработанным средством для проверки основного предполо-
жения 1.

На данном этапе уже реализован прототип указанного программ-
ного средства.
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