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В программно-конфигурируемых сетях (ПКС) функции передачи
данных и функции управления разделены между сетевыми устрой-
ствами (коммутаторами) и контроллером — специальным управляю-
щим программным обеспечением. Контроллер обрабатывает запро-
сы коммутаторов, обеспечивает маршрутизацию и поддержку пото-
ков данных, что подразумевает отправку управляющих сообщений
по конфигурированию сетевых устройств. [1]

При высокой нагрузке ПКС-контроллер может не справиться с
входящим потоком запросов. Это приведет к увеличению задержки
на их обработку, нарушению работы сетевых сервисов для конечных
пользователей и даже частичной или полной потере управляемости
сети. Возникает задача прогнозирования состояния контроллера в
реальном времени, решение которой позволит определить возмож-
ную перегрузку и выиграть время для реакции на нее.

Метод решения проблемы включает в себя осуществление мони-
торинга состояния контроллера, анализ собранных данных и про-
гнозирование нагрузки в реальном времени. В качестве показателей
состояния контроллера были выбраны ключевые параметры нагруз-
ки [2] — число входящих (например, уведомление контроллера об
удалении или изменении потоков, сообщения об ошибках и пр.) и ис-
ходящих управляющих сообщений (запросы статистики порта ком-
мутатора, команды установки потоков и пр.).

Данные мониторинга представляются в виде временных рядов
и подвергаются фильтрации. Для описания и прогнозирования вре-
менных рядов рассматриваются модели семейства ARIMA [3]. Алго-
ритм прогнозирования учитывает периодичность профиля нагруз-
ки, а также динамически адаптирует модель представления данных
к изменениям тренда. При обнаружении превышения данными про-
гноза заданной мощности контроллера фиксируется возможность пе-
регрузки и отправляется уведомление контроллеру.

Предложенный метод реализован в виде системы контроля и
прогнозирования состояния контроллера RUNOS [4], состоящей из
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нескольких модулей: модуль сбора данных (осуществляет периоди-
ческий опрос контроллера по REST API), модуль хранения времен-
ных рядов показателей, модуль визуализации, модуль анализа про-
гнозирования. Экспериментальное исследование метода проводилось
для различных периодов прогнозирования и параметров мониторин-
га с целью оценки качества прогнозирования перегрузок контролле-
ра (отношение удачных прогнозов и ложных срабатываний к общему
числу перегрузок). По итогам исследования качество прогнозов со-
ставляет более 90%, число ложных срабатываний не выше 5%.
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