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Такой класс матриц, как MDS матрицы, широко используется
для построения криптографических схем и протоколов. Так, в блоч-
ных шифрах, основанных на модели SP-сети, каждый раунд может
состоять из нелинейного и линейного преобразований. Для того, что-
бы шифр был стойким к атакам, раундовые преобразования долж-
ны обеспечивать лавинный эффект - свойство схемы, при котором
изменение одного бита на входе (в открытом тексте) приводит к зна-
чительному изменению битов на выходе (битов шифротекста). Ла-
винный эффект осуществляется за счёт перемешивания (confusion)
и рассеивания (diffusion), термины впервые были введены Клодом
Шенноном в статье “Теория связи в секретных системах” в 1949 го-
ду. Перемешивание обеспечивает как можно более сложную зави-
симость ключа и шифрованных данных и используется для того,
чтобы усложнить задачу получения информации о ключе. Рассеива-
ние - свойство алгоритма, при котором влияние одного бита откры-
того текста распространяется на большое количесво битов шифро-
текста, скрывая статистические характеристики текста. MDS матри-
цы, умножение на которые используется в качестве линейного пре-
образования в блочных шифрах, обеспечивают свойство рассеива-
ния для противодействия соответствующим атакам. В связи с этим
рассматривается такое понятие, как коэффициент ветвления (branch
number), определяемый как θM = min

v 6=0
{wt(v) + wt(vM)}, где M -

матрица размером k × k, подсчёт ведётся по всем возможным век-
торам соответствующей размерности, элементы вектора и матрицы
являются элементами некоторого конечного поля, wt(v) - вес век-
тора (количество ненулевых компонент). Если коэффициент ветвле-
ния равен k+ 1, то такая матрица является MDS матрицей. В рабо-
те были рассмотрены MDS преобразования, явлющиеся элементами
поля Галуа GF (2n). Умножение на элементы поля рассматривалось
как умножение в поле (GF (2s))k. Были найдены MDS преобразова-
ния для полей размерности n = 4, 6, 8, 9, 10, 12, 14, 16, а также спек-
тры количества коэффициентов ветвления вида [N2, . . . , Nk+1], где
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Ni = #{M |θM = i} – количество такихM для фиксированного поля.
Кроме того, были рассмотрены так называемые нормальные базисы
векторного пространства {α, αq, αq2 , . . . , αqn−1} для α равного корню
неприводимого многочлена, а также при произвольном значении α.
Элементы поля a ∈ GF (2n) могут быть представлены в таком базисе
точно так же, как и в стандартном степенном базисе, – в виде мно-
гочленов с коэффициентами из поля GF (q). Найдены такие α, при
которых преобразование сохраняет свои MDS-свойства после пере-
хода между базисами. Также в нормальном базисе был реализован
алгоритм быстрого умножения на основе предложенного в [2] при
использовании суперкомпьютера “Ломоносов” [3]. Работа выполнена
с использованием оборудования Центра коллективного пользования
сверхвысокопроизводительными вычислительными ресурсами МГУ
имени М.В. Ломоносова. В работе доказан ряд утверждений о суще-
ствовании MDS-преобразований определённого типа в полях вида
GF (22s)
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