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Kриптосистема Мак-Элиса–Сидельникова — криптосистема с от-
крытым ключом, основананная на декодировании кодов общего по-
ложения, является модификацией криптосистемы Мак-Элиса, ис-
пользующей коды Рида-Маллера. Кодовые криптосистемы имеют
особенность, отличающую их от других криптосистем: в них одно-
му и тому же открытому ключу могут соответствовать несколько
секретных ключей, то есть секретные ключи разбиваются на классы
эквивалентности. Изучение таких классов существенно, так как воз-
можность с некоторой достаточно большой вероятностью подобрать
эквивалентный ключ снижает стойкость криптосистемы.

Пусть R есть стандартная порождающая матрица кода Рида-
Маллера размера (k×n),H1, H2 — невырожденные матрицы размера
(k×k), Γ — перестановочная матрица размера (2n×2n). Тогда крип-
тосистема Мак-Элиса–Сидельникова с параметром u = 2 описывает-
ся секретным ключом (H1, H2,Γ) и открытым ключом (H1R||H2R)Γ.

В [1] было доказано взаимно-однозначное соответствие между
классом эквивалентности секретных ключей [(H1, H2,Γ)] и множе-
ством G(H1, H2), состоящим из подстановок Γ таких, что выполня-
ется равенство: (H1R||H2R)Γ = (H ′1R||H ′2R), где H ′1, H

′
2 – невырож-

денные матрицы.
Наша задача — построить множество G(H1, H2), где H1 = E есть

единичная матрица, H2 обозначим как T . Для кода Рида-Маллера
RM(r,m) = RM(2, 6) нам бы пришлось перебирать все матрицы Γ и
для каждой матрицы проверять, что в (R|TR)Γ = (H ′1R||H ′2R) стро-
ки матриц H ′1, H

′
2 принадлежат коду Рида-Маллера, что составляет

(2n)! вариантов. В случае m = 6 получаем (2 ·26)! u 10215 вариантов,
что достаточно ресурсоемко. Наша задача — уменьшить мощность
множества перебора.

Матрицу Γ можно представить в виде Γ0(Γ1||Γ2), где Γ1,Γ2 суть
перестановки столбцов внутри каждого блока, Γ0 — перестановка
столбцов между блоками. Тогда (R||TR)Γ0 = (H ′1RΓ−11 ||H ′2RΓ−12 ).
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Текущая секция

Будем перебирать матрицы Γ0, и с помощью атаки Чижова-
Бородина [2] искать матрицы Γ1,Γ2. В случае успеха такой набор
будет принадлежать множеству G(E, T ).

Обозначим, через z вектор инцидентности переставляемых столб-
цов матрицы Γ0.

Теорема 1. Если матрица Γ0 задана вектором z, то

1. z ∈ (RM(r,m)[T ])⊥

2. wt(zl) = wt(zr)

Теорема 2. Если (R||TR)Γ ⊂ RM(r,m) × RM(r,m), то
((R||TR)2)Γ ⊂ RM(2r,m)×RM(2r,m)

Следовательно, нам достаточно перебрать все слова кода, дуаль-
ного к (RM(r,m)[T ])2. Размерность такого кода не более, чем k ·k =(

1 +
(
m
1

)
+
(
m
2

)
+ · · ·+

(
m

m−2r−1
))(

1 +
(
m
1

)
+
(
m
2

)
+ · · ·+

(
m

m−2r−1
))

.

Количество перебираемых слов не более 2k·k. Для m = 6, r = 2

получаем 2

m−2r−1∑
i=0

(m
i )

m−2r−1∑
i=0

(m
i )

= 2

1∑
i=0

(6
i)

1∑
i=0

(6
i)

= 249 u 1015.
Таким образом, мы получаем уменьшение множества перебора по

меньшей мере в 10200 раз.
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