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В последние годы перед современным криптографическим сооб-
ществом остро встал вопрос создания AEAD режима блочного шиф-
рования (AEAD — Authenticated Encryption with Additional Data),
то есть алгоритма, позволяющего одновременно производить шиф-
рование и аутентификацию данных. По определению, данному в
стандарте ISO/IEC 19772:2009 «Информационные технологии. Ме-
тоды защиты. Установленные криптографические методы», аутен-
тифицированное шифрование — это преобразование данных с помо-
щью криптографического алгоритма для создания шифртекста, ко-
торый не может быть незаметно изменен третьим лицом. Один из
распространенных способов реализации аутентификации в AEAD–
режимах — использование полиномиальных хэш–функций, задан-
ных над конечными полями. Представителями такого подхода явля-
ются режимы Galois/Counter Mode (GCM) ([1]), белорусский стан-
дарт СТБ 34.101.31–2011 ([2]) и режим MGM, так же известный как
PD ([3]). Общий вид функции хэширования сообщения x на ключе H
GCM (операция умножения — умножение в поле GF(2128)):

GHASHH(x) = x1 ·Hm ⊕ x2 ·Hm−1 ⊕ · · · ⊕ xm−1 ·H2 ⊕ xm ·H. (1)

К сожалению, существует несколько атак на GCM, основанных
на свойствах полиномиальных хэш–функций. Так, например, Нил
Фергюсон в статье [4] приводит способ успешной подмены исходного
сообщения и вычисления ключа H, используя линейность операций
умножения на константу и возведения в квадрат в конечном поле.
Маркку-Юхани Олави Сааринен в статье [5] описывает процесс под-
мены блоков сообщения, возможный благодаря цикличности значе-
ний степеней ключа H.

Функция хэширования белорусского стандарта отличается от
GHASH наличием дополнительной константы. Таким образом, по-
добные атаки применимы к белорусскому стандарту. Для алгорит-
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ма MGM различия c GCM более существенные: вместо различных
степеней ключа H используются шифрованные значения счетчика.
Следовательно, для каждого блока сообщения используется новое
значение ключа, что делает атаки, основанные на свойствах полино-
миальных хэш–функций, не применимыми для MGM.

В докладе предлагается еще одна интересная для изучения моди-
фикация алгоритма GCM — замена операции умножения в конечном
поле на операцию умножения в целых числах по модулю 2128. Пред-
варительные исследования показали, что при таком подходе мно-
жество элементов, попадание в которые позволяет применить атаку
Фергюсона, сужается до множества делителей нуля для кольца выче-
тов по модулю 2128. Для атаки Сааринена слабыми ключами будут
обратимые элементы, образующие циклические подгруппы малого
порядка, и необратимые элементы с малым индексом нильпотентно-
сти.
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