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В работе решается одна из ключевых задач успешного функционирования критического объекта – быстрая, эффективная защиты от возникающих угроз, среди которых следует особо выделить незаконные действия физических лиц. Последствия их воздействия непредсказуемы и широко варьируются: от хищения имущества предприятия до создания чрезвычайных ситуаций на защищаемом критическом объекте. В этих условиях безопасность предприятия должна отвечать принципам «разумной достаточности», «эффективность – стоимость», а также теоретически разработанной и практически применяемой концепции физической безопасности предприятия.
Решаются ключевые цели: повышение эффективности перехвата злоумышленника, снижение ожидаемого ущерба (рисков) от нарушителей за счет моделирования оптимальных действий служб безопасности и разработка прикладного программного комплекса. Научная новизна проекта заключается в применении методов хромоматематики, использовании зонно-рубежного отображения перемещения злоумышленника и рекурсивных алгоритмов оптимизации. Также имеются большие перспективы коммерциализации (практическая значимость): возможно создание ППО с целью улучшения эффективности систем физической защиты критически важных объектов [1], поскольку существующие программные средства по ряду параметров уступают предложенной разработке; планируется выход на рынок систем охраны.

Одной из немаловажных задач, решаемых в исследовании, стала задача определения типа злоумышленника по его маршруту передвижения. Доподлинно известно, что психотипы личности каждого человека состоят из врожденного темперамента и приобретенного на его основе характера. Главным нам представляется то, что число психотипов конечно. Психологические типы людей часто классифицируются многими авторами по эмоциональным, когнитивно-поведенческим и психофизиологическим критериям. Имея дело со злоумышленником, проникающим на защищаемый информационный объект, т.е. с человеком, прошедшим достаточно серьезную подготовку, можно сделать выводы о его потенциальных целях и, соответственно, о масштабах предполагаемых рисков и последствий его действий.

Очевидно, что для оперативного анализа большого количества входных данных и построения вероятностных предположений о развитии событий необходим гибкий алгоритм. В нашем случае наилучшим образом подходит нейросеть – обучаемая система, которая действует не только в соответствии с заданным алгоритмом и формулами, но и на основании прошлого опыта

Выбор нейронных сетей как инструмента анализа не случаен. Нейронные сети – это принципиально новое направление в прогнозировании, получившее на сегодняшний день широкое распространение. Использование компьютерной реализации моделей значительно увеличивает оперативность получения результатов анализа. Следовательно, выполняются такие основные свойства обеспечения безопасности на объекте, как эффективность, непрерывность и оперативность. Кроме того, в самой природе нейронных сетей заложена возможность анализа большого объема косвенной и зашумленной информации.
Проанализировав все типы злоумышленников, можно сделать вывод, что наиболее возможными и опасными типами нарушителя являются нарушители третьего (одиночный подготовленный нарушитель, цель - террористический акт) и четвертого (одиночный подготовленный нарушитель, цель хищение материальных ценностей) типа. 
К типовым угрозам можно отнести: повреждение жизненно-важных для предприятий информационных сооружений или оборудования; вмешательство в систему электропитания, управления и/или защиты технологических информационных процессов (в том числе и дистанционное); хищение секретной или конфиденциальной информации, использование которой может облегчить организацию террористического акта.

Нейросеть использует весь «массив данных», который хранится в базе данных на базе СУБД «Postgres Pro». Система строится на базе IDE Lazarus и представляет собой реализацию нейросети на языке Pascal.
Расширение системы видится в дополнении ее модулями, поддерживаемыми скриптовые языки. Например, JavaScript, Python. В частности, на Python сигмоидная функция.
В работке создан авторский алгоритм перехвата нарушителей, совмещающий в себе методы системного анализа, теории множеств, теории графов, теории нечетких систем, теории имитационного моделирования, модифицированный алгоритм Дейкстры, методы хромоматематического анализа [2], многослойную структуру объекта, позволяющую учитывать всевозможные условия, влияющие на решение поставленной задачи, модели нарушителя.

1. Результатом проведенной научно-исследовательской работы стало создание пилотного варианта прикладного программного обеспечения на базе инновационного использования методов хромоматематики, рекурсивных алгоритмов на плоскости и "многослойности" представлений параметров для моделирования действий злоумышленника с целью улучшения эффективности систем физической защиты критически важных объектов любого профиля в условиях специфических особенностей их функционирования.

2. Создан авторский алгоритм моделирования области предполагаемого нахождения и прогнозирования перемещения злоумышленника на защищаемой территории.

3. Разработан прототип программного комплекса, позволяющий на первом этапе прогнозировать во времени действия злоумышленника с графическим отображением.

4. Ведется разработка усовершенствованного алгоритма с учетом новых факторов:

· действий служб безопасности,

· учетом одновременных перемещений нескольких групп злоумышленников,

· расширением учитываемых факторов обстановки.
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