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Становление современной системы международных отношений происходит в век ин-
формационно-технологических революций. Сегодня все сферы жизнедеятельности обще-
ства находятся под влиянием новых технологий. Информационно-коммуникационные тех-
нологии (ИКТ) широко распространены не только в экономической, технологической и
социальной области, но и оказывают непосредственное воздействие на военную сферу.
Так, ИКТ применяется в условиях современных кризисных ситуаций и конфликтов. Зна-
чительно возросло число деструктивных информационных атак, в которых применяются
все более сложные информационные технологии. Предполагается, что в краткосрочной
перспективе объектами такого воздействия станут не только информационные Интернет-
ресурсы, но и объекты, которые гарантируют функционирование промышленного сектора,
сферы энергетики, транспорта и др.

Информационное пространство характеризуется как транснациональное, следственно,
информационные вызовы и угрозы не заключены в пределах одного государства, а яв-
ляются проблемой всего мирового сообщества. Поэтому, для обеспечения международной
информационной безопасности необходимо тесное сотрудничество всех субъектов между-
народного сообщества, основанное на нормах и принципах международного права с учетом
особенностей цифровой среды.

Прежде всего, содержание понятия международной информационной безопасности опре-
деляется в соответствии с характером угроз, возникающих в информационном простран-
стве. Согласно одному из традиционных подходов, закрепленному в большинстве резо-
люций ГА ООН, к ним относят применение ИКТ в военно-политических, преступных и
террористических целях [1]. В свою очередь, Россия дополнила перечень угроз, определив
их в официальном документе в сфере международной информбезопасности как опасность
вмешательства во внутренние дела суверенного государства с помощью ИКТ, нарушение
общественной стабильности и разжигание межнациональных противоречий [3]. В конеч-
ном итоге, это стало следствием событий «арабской весны», в ходе которой активно при-
менялись Интернет-ресурсы в целях управления и координации протестных движений.

В своей политике Россия исходит из необходимости разработки определенных правил,
которыми государства могут руководствоваться в информационной сфере. Прежде всего,
это предусматривает заключение международных договоренностей об отказе от любых
агрессивных действий в информационном пространстве, подразумевающих применение
и распространение средств информационного воздействия, а также о противодействии
информационному терроризму. По сути, это является реализацией официального курса
страны, закрепленного в «Концепции внешней политики Российской Федерации» [2] и
«Стратегии развития информационного общества Российской Федерации» [4]. Согласно
положениям данных документов внешнеполитической целью России является эффектив-
ная интеграция в глобальное информационное пространство.
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Вместе с тем, проанализировав вышеуказанные документы, необходимо отметить, что
Россия проводит политику, направленную на демилитаризацию информационного про-
странства и прекращение информационной гонки вооружения. В этой связи, Россия на-
мерена способствовать становлению международного правового режима, целью которого
является создание благоприятной среды для формирования единой системы междуна-
родной информационной безопасности. Кроме того, для реализации поставленных задач
необходимо создать условия, при которых гарантируется снижение рисков применения
ИКТ в целях реализации враждебных действий или актов агрессии, которые нарушают
государственный суверенитет, территориальную целостность, а также являются угрозой
стабильного развития международной системы. В правовых документах отмечено, что
Россия стремится к созданию норм и правил поведения в сфере обеспечения информаци-
онной безопасности под эгидой ООН. Так, Россия проявляет готовность принять участие
в разработке резолюции по международной информбезопасности совместно с заинтересо-
ванными государствами-членами ООН.

Россия занимает активную позицию в международном переговорном процессе по реше-
нию вопросов в сфере информационной безопасности. Обсуждение актуальных вопросов
в данной области происходит как на глобальном, так и на региональном уровне, в рамках
многостороннего диалога или на двусторонней основе. Ряд взаимоприемлемых путей ре-
шения данных проблем был обозначен Россией с государствами-членами ШОС, а также с
Белоруссией, Кубой, ЮАР [1]. Более того, были предприняты попытки создания «горячей
линии» с США по вопросам информационной среды. Вдобавок, проблемы международ-
ной информационной безопасности подлежат обсуждению на многосторонней основе в
рамках деятельности ОДКБ, ШОС, БРИКС, СНГ, ОБСЕ, Всемирной встречи на высшем
уровне по вопросам информационного общества. Основной целью такого сотрудничества
участники видят формирование и поддержание мирного, стабильного и предсказуемого
глобального информационного пространства.

Подводя итог, нельзя оставить без внимания то, что на современном этапе развития
системы международных отношений более чем 2/3 государств мира обладают програм-
мой ведения кибервойны. Факт наличия такого вида оружия значительно подрывает ста-
бильность информационной среды. В случае его применения обнаружить источник атаки
достаточно сложно, а последствия могут носить деструктивный характер и послужить
причиной ответных действий, которые могут сопровождаться использованием обычного
типа вооружения. В этой связи, политика России, призывающая к созданию унифициро-
ванных правил поведения государств в сфере обеспечения информационной безопасности,
является своевременной и соответствует сложившейся международной ситуации.
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