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Ежегодно встречаются случаи использования электрографических аппаратов для несанк-
ционированного копирования, а также изготовления подделок различного рода докумен-
тов или денежных средств. Вследствие чего возникает множество задач, связанных с воз-
можностью установления факта подделки и аппаратов, использовавшихся для их изго-
товления. Технологией, которая способна решить эти проблемы, является «принтерная
стенография» или так называемые «скрытые метки», которая зародилась в 90-ых годах
под влиянием правительства США и была направлена на борьбу с фальшивомонетниче-
ством. Она помогала идентифицировать используемую технику.

*****
Стоит отметить, что скрытые метки, образуют штрих-код (систему условных обозначе-

ний), правила интерпретации которого известны ограниченному кругу лиц. Как правило
в этом штрих-коде заложена информация о серийном номере принтера, дате и времени пе-
чати напечатанного документа, но это не весь ограниченный круг данных, которые можно
получить.

******
Существуют определенные способы выявления скрытых меток, к которым относятся:
· Выявление меток с помощью «Adobe Photoshop»
· Метод по замене желтого красящего вещества в картридже на черное

красящее вещество
· Выявление меток с помощью «Altami Studio»
Например, специализированное программное обеспечение «Altami Studio» способно об-

наружить скрытые метки с помощью повышения яркости и контрастности изображений,
используя соответствующие функции при увеличении изображения. Для более четкого
различия целесообразно инвертировать желтый цвет в синий. Однако, заправка пусто-
го картриджа тонером, предназначенным для другой модели электрофотографического
устройства, может повлечь ухудшение качества отпечатанного изображения.

Однако, как есть способы выявления «скрытых меток» и интерпретации информации
по ним, так есть и способы уничтожения данных следов. Еще в 2011 году профессором Ко-
лумбийского Университета Salvatore J.Stolfo была продемонстрирована возможность уда-
ленного перепрограммирования принтера с помощью специального операционного управ-
ляющего кода, которое повлекло за собой ряд последствий и изменений технических ха-
рактеристик устройства.

******
Получается, если «перепрограммирование принтера» представляет собой удаление его

старого и установку нового обеспечения, меняет полностью алгоритм его работы и позво-
ляет получать доступ к компьютеру, то тогда оно способно изменить и следообразование
данного устройства. Если выше говорилось об идентификации принтера по оставленным
им «скрытым меткам», то после «замены прошивки» устройства поменяется расположение
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«желтых точек», так как будут изменены технические характеристики принтера. Следо-
вательно, невозможно будет установить ряд параметров, которые были бы известны при
расшифровке значений расположения «желтых точек» на напечатанном листе бумаги.

******
В итоге получается, что ключ к успешному расследованию большинства уголовных

дел лежит на поверхности - выявление скрытых меток и не вызывает никаких трудностей
и доступно экспертам, обладающим минимальным набором оборудования.

******
С другой же стороны даже при наличии достаточных знаний об интерпретации значе-

ний расположения «желтых точек», существует проблема перепрограммирования устрой-
ства.
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