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В современном мире наблюдается рост самых различных киберугроз, что делает
сегодня задачу обеспечения информационной безопасности в малом и среднем бизнесе,
и в частной жизни граждан актуальной как никогда. В данном сегменте наиболее остро
ощущается нехватка квалифицированного IT-персонала, именно здесь бюджет IT-инфра-
структуры чаще всего формируется по остаточному принципу, и, наконец, нередко просто
отсутствует понимание того, зачем всё это нужно и как всё это делать, и не секрет, что
эффективность деятельности IT-специалистов нередко просто некому оценить, поскольку
руководство компании, как правило, слабо разбирается в вопросах IT-безопасности, совер-
шенно справедливо полагая, что для этого и должны существовать специально обученные
профессионалы.

Вопросы криминалистического обеспечения безопасности бизнеса в свете защиты от
киберугроз определяются пониманием самой сути киберугроз, и вопросами эффективного
противодействия им. Во-первых, это даёт понимание — защита от каких именно рисков
наиболее важна в данной конкретной компании, и, во-вторых, позволит определиться с
тем, какие средства для этого потребуются. В каких-то случаях достаточно установки са-
мых обычных антивирусных программ на несколько имеющихся в наличии компьютеров.
Таким образом, затраты на IT-безопасность — как финансовые, так и организационные —
должны быть пропорциональны тем потерям, которые может понести организация в слу-
чае развития ситуации по наихудшему сценарию.

Киберугрозы сегодня подразделяют на внешние, источники и причины которых
находятся вне ваших компьютеров и вашей компании, обычно — в глобальной сети, и
внутренние, зависящие в первую очередь не от каких-то абстрактных злоумышленников
из интернета, а от вашего собственного персонала, оборудования и программного обеспе-
чения.

К внешним киберугрозам относятся, в частности, всевозможные компьютерное
вредоносное программное обеспечение, скрытно проникающее в компьютерные системы.
Именно компьютерное вредоносное программное обеспечение на сегодня является глав-
ной угрозой — с ними сталкиваются более большинство российских компаний, поскольку
«подцепить» их в отсутствие эффективной защиты довольно просто, ведь способов про-
никновения в компьютер достаточно много: открыть вложение в электронном письме,
проникновение через незащищённую локальную сеть, использование заражённых «фле-
шек», оптических носителей, мобильных жёстких дисков. И не мало важным представ-
ляется вопрос о наносимом ущербе. Компьютерное вредоносное программное обеспечение
уничтожает файлы, нарушает работоспособность программ и компьютеров, использует в
своих целях каналы связи, используя трафик, рассылают спам. Большое значение имеет
такой тип внешних киберугроз как спам, порой доля спама среди всей электронной корре-
спонденции сегодня может достигать значительных процентов! Спам расходует интернет-
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трафик, забивает каналы связи, отвлекает от работы, вынуждая персонал выявлять сре-
ди гор рекламы действительно важную корреспонденцию, которую при таком положении
дел несложно и потерять (особенно если используются некачественные бесплатные спам-
фильтры с большим процентом ложных срабатываний). Всё это в конечном итоге ведёт
к финансовым потерям. Кроме того, спам — это ещё один из распространённых каналов
внедрения компьютерного вредоносного программного обеспечения. Опасность представ-
ляет и удалённый взлом компьютеров, благодаря которому злоумышленник, находящийся,
возможно, на другом конце земли, а может — в офисе конкурента, получает возможность
читать и редактировать хранящиеся на его ПК и файл-серверах документы, уничтожать
их по своему желанию, внедрять в сеть оппонента какие-то свои программы, следящие за
вашими действиями или собирающие какую-то иную информацию (вплоть до незаметного
для него видео-/аудионаблюдения через штатные веб-камеры и микрофоны ноутбуков).
Так же представляют определённую опасность так называемые фишинговые атаки, при
которых пользователь компьютера пользуется поддельным веб-сайтом сайт банка, в кото-
ром он держит свой депозит, заведомо не зная об этом, и в этом случае злоумышленники,
получив все его реквизиты и пароли, могут проводить транзакции от его имени.

Весьма актуальна защита и от такого типа угроз, как хищение мобильных устройств,
в памяти которых может в открытом виде храниться важнейшая информация - финан-
совая документация, персональные данные сотрудников и клиентов, интеллектуальная
собственность, электронная переписка, различные идентификационные данные и пароли.

Из внутренних же угроз наибольшую опасность сегодня представляют уязвимости
в компьютерном программном обеспечении. В результате, чем больше программ исполь-
зуется компанией, тем выше вероятность того, что через какую-то из них в вашу систему
проникнет вредоносное программное обеспечение. Необходимо отметить, что случайная
утечка/распространение конфиденциальных данных стоит на втором месте по опасности:
электронные каналы утечки информации, телефоны, планшеты, ноутбуки, «флешки» и
мобильные жёсткие диски, которые регулярно теряются и похищаются. Вместе с этим,
утечка конфиденциальных данных может быть и не совсем случайной, а вовсе даже пред-
намеренной, с соответствующими мероприятиями по сокрытию самого факта, важные
данные можно утратить из-за выхода из строя носителя электронной информации.

Вышеуказанные типы киберугроз являются основными на сегодняшний день. Оче-
видно, для полноценной защиты информационного пространства организации, систем хра-
нения и обработки данных требуется не просто установка соответствующего программного
обеспечения, а целый комплекс программно-технических, административно-организацион-
ных и нормативно-правовых мероприятий. При этом необходимо выполнение определён-
ных условий: во-первых, необходимо обеспечить защиту информации, устройств и носи-
телей при помощи технических средств и программного обеспечения; во-вторых, должны
быть созданы нормативные документы, регламентирующие порядок работы персонала с
информацией; в-третьих, должен быть разработан комплекс мер, препятствующих утечке
информации и доступу к ней неуполномоченных на работу с ней лиц. Причём обеспечение
защиты от киберугроз в каком-то одном случае упор делается на защите компонентов IT-
системы, например, на защите веб-сайта, в другом случае - на защите парка рабочих стан-
ций, в третьем случае возможно придётся выделить дополнительные средства на создание
отказоустойчивого хранилища данных.

В конечном итоге конкретные вариации обеспечения защиты бизнеса от киберугроз
зависят от того, какого именно типа киберугрозы наиболее опасны для данной конкретной
компании.
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