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Борьба с преступлениями, посягающими на общественные отношения, свя-
занные с распространением и оборотом материалов или предметов с порнографическими
изображениями несовершеннолетних, совершенными с использованием информационно-
телекоммуникационных сетей, является одной из важнейших задач криминалистической
науки и правоохранительной деятельности.

Активизация такой борьбы обусловлена расширением использования преступниками
различных современных информационно-телекоммуникационных технологий в целях ре-
ализации своего криминального замысла.

Существенное значение для теории и практики расследования преступлений имеет вы-
яснение специфики причин, факторов и условий, в силу которых преступник совершает
преступления определенным способом. В связи с этим абсолютное большинство авторов
высказывают мнения о том, что важнейшим элементом криминалистической характери-
стики преступлений является способ совершения преступления [1, с. 95; 2, с. 21].

Проблемам способа совершения преступлений в криминалистической науке серьез-
ное внимание уделяют такие ученые-криминалисты как: Р.С. Белкин, А.Ю. Головин, Г.А.
Густов, Г.Г. Зуйков, В.П. Колмаков, А.Н. Колесниченко, С.И. Коновалов, Э.Д. Курано-
ва, В.П. Лавров, И.М. Лузгин, Г.Н. Мудьюгин, В.Г. Танасевич, Н.П. Яблоков и другие
авторы.

Как следствие, в криминалистической литературе представлены различные подходы к
пониманию криминалистической категории «способ совершения преступления». Не пре-
следуя задачу рассмотрения всех имеющихся взглядов по этому вопросу, отметим лишь,
что нам видится наиболее верной дефиниция этого понятия как «комплекс и система объ-
ективно и субъективно детерминированных действий по подготовке, совершению, сокры-
тию преступления, соответствующих общему преступному замыслу и достижения цели»
[3,с.31].

Способ совершения таких деяний, как распространение и оборот порнографических
материалов или предметов с изображениями несовершеннолетних, совершенных с исполь-
зование информационно-телекоммуникационной сети, является, как правило, полнострук-
турным, включает в себя действия, относящиеся к подготовке, непосредственному совер-
шению преступления и его сокрытию.

Рассмотрим ряд наиболее распространённых способов деяний, предусмотренных ста-
тьями 242.1 и 242.2 УК РФ, совершенных с использованием информационно-телекомму-
никационных сетей.

1. Изготовление и распространение (манипулирование) посредством телекоммуника-
ционных сетей (глобальной сети «Интернет») информационной продукцией, запрещённой
российским законодательством и противоречащей интересам национальной безопасности
государства в целях оказания информационно-психологического воздействия на массовые
аудитории граждан.
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Например, Люблинский районный суд г. Москвы вынес обвинительный приговор по
уголовному делу в отношении одного жителя Москвы. Он признан виновным в совершении
преступлений, предусмотренных п.п. «а», «г» ч.2 ст. 242.1 УК РФ (изготовление и обо-
рот материалов с порнографическими изображениями несовершеннолетних, в отношении
лиц, не достигших 14-летнего возраста, с использованием средств массовой информации,
в том числе информационно-телекоммуникационных сетей). Следствием установлено, что
10 октября 2010 г. он с помощью своего персонального компьютера зарегистрировал в
социальной сети «ВКонтакте» личную страницу, под своим псевдонимом позволяющую
распространять и демонстрировать в свободном доступе любые файлы, и в том числе ви-
деозаписи. В 2011- 2012 г.г. он копировал из других источников в Интернете и размещал на
своей странице файлы с видеоинформацией порнографического характера с изображени-
ями несовершеннолетних лиц, и в том числе детей, публично демонстрируя название и со-
держание файлов, предоставляя возможность любому желающему зарегистрированному
пользователю сайта скопировать и просмотреть эти файлы. Он не прекратил заниматься
запрещенной деятельностью даже после того, как администрация сайта «ВКонтакте» за-
блокировала его личную страницу. Распространение им порнографических материалов с
изображениями несовершеннолетних в Интернете было пресечено только после обращения
пользователей социальной сети в правоохранительные органы»[4].

Использование социальных сетей (Twitter, Facebook, «ВКонтакте», «Одноклассники»
и т.д.) позволяют выделить следующие аспекты такой противоправной деятельности:

- размещение на web-сайтах программных документов преступных сообществ и тече-
ний, предоставление возможностей для их, как правило, бесплатного скачивания и тира-
жирования в целях популяризации порнографических материалов с изображениями несо-
вершеннолетних.

- изготовление и публикация мультимедийных материалов с изображениями несовер-
шеннолетних (видеороликов, фотографий), с целью оказания воздействия на информаци-
онную и социально-психологическую обстановку в обществе, разрушения эмоциональных
и поведенческих установок индивидов.

- пропаганда в сетевых ресурсах, демонстрация и организация интернет продаж пор-
нографических материалов с изображениями несовершеннолетних;

Так, Конаковским городским судом Тверской области рассмотрено уголовное дело в
отношении гражданина Ш., который установил на свой домашний персональный компью-
тер программу, предназначенную для обмена файлами в файлообменных сетях глобальной
сети «Интернет». Обладая достаточными знаниями в области пользования персональны-
ми компьютерами и их программным обеспечением, а также опытом работы в пиринговых
сетях, гражданин Ш. создал директорию и установил настройки программного обеспече-
ния таким образом, чтобы пользователи файлообменной сети имели свободный доступ к
созданной им директории, рассчитывая на неопределенное число лиц, имеющих возмож-
ность просматривать и копировать порнографические материалы [6].

2. Использование компьютерной техники и информационных технологий в целях ор-
ганизации и создания условий для совершения преступлений данной категории.

- использование коммуникативных возможностей компьютерных сетей в целях обес-
печения доступа к средствам массового распространения информации, эквивалентным
традиционным СМИ, но при этом практически не подконтрольным цензуре (например,
ресурсам глобальной сети «Интернет»)

- несанкционированный поиск и получение конфиденциальной информации, характе-
ризующей предполагаемые цели распространения порнографических материалов с изоб-
ражениями несовершеннолетних, путём скрытого считывания данных в массивах сторон-
них пользователей;
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- использование несовершеннолетнего в целях изготовления порнографических мате-
риалов или предметов, для дальнейшего распространения в информационно-телекомму-
никационной сети;

Из вышесказанного можно сделать вывод, что основополагающим элементом крими-
налистической характеристики преступлений как распространение и оборот порнографи-
ческих материалов или предметов с изображениями несовершеннолетних, совершенных с
использованием информационно-телекоммуникационной сети, является способ их совер-
шения, который включает в себя объединенные единым замыслом и мотивом действия
по подготовке, непосредственно совершению и сокрытию следов такого преступления.
Информация о способе совершения преступлений является основой для формирования
криминалистической характеристики деяний такого рода и разработки методических ре-
комендаций по раскрытию и расследованию незаконного изготовления и распространения
порнографических материалов или предметов с изображениями несовершеннолетних, со-
вершенных с использованием информационно-телекоммуникационных сетей.
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