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В соответствии со статьей 4 «Договора о Евразийском экономическом союзе» (далее
- Договор) одной из основных целей Союза является создание условий для стабильно-
го развития экономик государств-членов в интересах повышения жизненного уровня их
населения.

Реализация указанной цели также предполагает обеспечение надлежащего инфор-
мационного взаимодействия между государствами-членами Евразийского экономического
союза (далее - ЕАЭС, Союз), в том числе в части принятия и реализации комплекса пра-
вовых, организационных и технических мер по определению, достижению и поддержанию
конфиденциальности, целостности и доступности информации и средств ее обработки с
целью исключения или минимизации неприемлемых рисков для субъектов информацион-
ного взаимодействия. Так, согласно пункту 56 Протокола об общих принципах и правилах
конкуренции, который является приложением №19 к Договору, государство-член обеспе-
чивает защиту информации, документов и других сведений, в том числе персональных
данных, предоставляемых уполномоченным органом другого государства-члена.

Важность информационной безопасности и защиты персональных данных в рамках
ЕАЭС не вызывает сомнений, поскольку интеграционные процессы подразумевают посто-
янный обмен информацией, ее систематизацию, обработку, хранение, изменение, передачу
и направлены на исключение использования предоставленной информации вне заявлен-
ных целей или в ущерб государству-члену, ее предоставившего.

Эксперты отмечают, что благодаря быстро развивающимся технологиям, кража персо-
нальных данных стала одним из наиболее распространенных финансовых преступлений
в современном мире. Канадский центр по борьбе с мошенничеством сообщил о краже
жесткого диска с данными 500 000 клиентов, а общая сумма убытков только у 7 700 об-
ратившихся по указанном делу жертв составила около 16 миллионов долларов [n1]. В
Великобритании в 2016 году были отмечены рекордные 172 919 случаев мошенничества
с персональными данными [n2]. Недавно в Беларуси «МТБанк» сообщил об утечке пер-
сональных данных своих клиентов, которые заполняли на сайте электронные предвари-
тельные заявления, а у всемирно известной компании «Uber» украли информацию о 50
миллионах аккаунтов пользователей и семи тысяч водителей [n3]. Одно из крупнейших
в мире бюро кредитных историй «Equifax» заявило об утечке персональных данных 143
миллионов своих клиентов в США, среди которых 243,6 миллионов кредитных историй
клиентов из России [n4]. В 2015 году хакеры похитили персональные данные 21,5 миллиона
американских госслужащих и других граждан США. В 1,1 миллиона случаев украденные
досье также содержали отпечатки пальцев [n5]. Со слов руководителя представительства
компании-разработчика антивирусных программ ESET в России и СНГ Дениса Матвеева
одним из главных опасений при использовании интернета у граждан СНГ является потеря
личных данных [n6].

Согласно отчету Роскомнадзора в России работает почти 400 тысяч операторов, обра-
батывающих персональные данные, и всего из-за 56 нарушений в этой сфере под угрозой
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неправомерно использования находилась информация более чем 90 миллионов россиян
[n7].

Практика показывает, что использование персональных данных в преступных целях
наносит значительный ущерб не только отдельным гражданам, но и крупным предприяти-
ям, в том числе межправительственным и международным организациям. Формирование
единого рынка товаров, услуг, капитала и трудовых ресурсов в рамках Союза подразуме-
вает создание кооперационных бизнес-цепочек, совместных предприятий и производств,
в рамках которых должен быть обеспечен надлежащий и равный уровень защиты персо-
нальных данных.

Для достижения поставленных целей создания ЕАЭС его государства-участники долж-
ны выработать унифицированные подходы по защите персональных данных. Сегодня не
все государства-участники приняли соответствующие законы о персональных данных, а в
подавляющем большинстве национальное уголовное законодательство государств-участ-
ников не содержит конкретных составов преступлений, объектом защиты которых явля-
ется установленный законодательством порядок обращения персональных данных.

Специальный закон о защите персональных данных еще не принят только в Республи-
ке Беларусь, хотя его разработка в настоящее время ведется. Непосредственная уголовно-
правовая охрана персональных данных регламентирована только в Уголовном кодексе
Республики Казахстан.

Таким образом вполне целесообразно на уровне ЕАЭС разработать общие подходы к
порядку обращения персональных данных, их защите, в том числе с учетом мировой прак-
тики и опыта, положений Конвенции Совета Европы «О защите частных лиц в отноше-
нии автоматизированной обработки данных личного характера». Так в Европейском союзе
(далее - ЕС) приняты Общий регламент по защите данных (Регламент ЕС 2016/679 от 27
апреля 2016 года или GDRP - General Data Protection Regulation) и Директива №95/46/EC
от 24 октября 1995 года. На основании данных документов каждое государство-член ЕС
разработало собственные законы о защите персональных данных и установило соответ-
ствующую ответственность за их неисполнение, в том числе уголовную [n8].

Кроме этого, в законах некоторых государств, например, в силу статьи 49 Закона
Швеции «О защите данных» (1998:204) от 1998 года, устанавливается уголовная ответ-
ственность за передачу в неустановленном порядке персональных данных иностранным
государствам, не имеющим достаточный уровень защиты персональных данных. Это сде-
лано в целях защиты порядка обращения персональных данных в рамках всего ЕС, ис-
ключая несанкционированную передачу данных в третьи страны.

Подводя итог вышеизложенному, видится целесообразным:
1. Выработать единые подходы к регулированию сферы обращения персональных дан-

ных и порядка их защиты и передачи в рамках реализации интеграционных процессов в
ЕАЭС.

2. На основании выработанных подходов рекомендовать государствам-членам ЕАЭС
гармонизировать национальное законодательство в сфере обращения персональных дан-
ных, а также регламентировать надлежащую охрану этой сферы, в том числе уголовно-
правовую, с учетом опыта Республики Казахстан.
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