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1. В связи с введением санкций вопросы обеспечения условий экономического роста
предприятия выходят на первый план и процесс успешного функционирования и эконо-
мического развития российских предприятий во многом зависит от совершенствования их
деятельности в области обеспечения экономической безопасности.

2. С точки зрения системного подхода, предприятие - сложная открытая динамическая
система, находящаяся в процессе постоянного ресурсного обмена с внешней средой.

3. Факторы внешней среды могут производить благоприятное или неблагоприятное
воздействие на функционирование системы предприятия, либо иметь «нулевой резуль-
тат» (безубыточность и бесприбыльность в результате того или иного внешнего воздей-
ствия). Предприятие, как любая система, которая стремится к сохранению целостности
и продолжению развития, реагирует на позитив и негатив, идущий извне и вызываемый
сознательными или неосознанными действиями противника (во втором случае называе-
мом «природой»). Системы, не способные адаптивно изменяться и демонстрировать адек-
ватную реакцию на поток опасностей и угроз, как правило, не выживают. Угрозы для
предприятия, как системы, препятствующие функционированию и развитию предприя-
тия можно классифицировать следующим образом:

- угрозы против собственности

- управленческие угрозы

- информационные угрозы

- экологические угрозы

- кредитно-финансовые угрозы

- технико-технологические угрозы

- товарно-распределительные угрозы

- уголовные угрозы

- имиджевые угрозы и др.

3. Предприятие, которое существует в условиях жесткой конкуренции рынка, а с уче-
том российских реалий - и при высокой степени выраженности политических, инвести-
ционных, валютных, технологических и прочих средовых рисков, обязано заботиться о
создании надежной системы экономической безопасности.

Экономическая безопасность предприятия — это обеспечение защищенности жизненно
важных интересов предприятия от внутренних и внешних угроз, организуемое админи-
страцией и коллективом предприятия путем реализации системы мер правового, эконо-
мического, организационного, инженерно-технического и социально-психологического ха-
рактера.

Согласно современным научным концепциям экономическая безопасность - это состо-
яние хозяйствующего субъекта, характеризующееся организованной совокупностью фак-
торов, обеспечивающих данной системе:
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1) защиту от нежелательных воздействий;

2) динамичное развитие;

3) эффективность жизненно важных процессов;

4) независимость;

5) возможность достижения целей.

4. Цель обеспечения экономической безопасности предприятия: ограждение его соб-
ственности и сотрудников от источников внешних и внутренних угроз безопасности, предот-
вращение причин и условий, порождающих их. Цель системы обеспечения экономической
информационной безопасности состоит в формировании комплексного подхода, основан-
ного на знании конкурентной среды и рыночного статуса предприятия, что необходимо в
процессе принятия управленческих решений в условиях конкурентной борьбы; создание
четкой методологии сбора и обработки информации, отвечающей стратегическим и так-
тическим целям компании и способствующей повышению ее конкурентоспособности.

5. Экономическую безопасность можно классифицировать по следующим признакам:
по видам объектов, т.е. входящих и исходящих ресурсов и основных потоков ресурсов
внутри системы; по локализации источника угрозы и/или субъекта системы безопасности
(см. Рис.1)

Классификация видов безопасности

ПО СУБЪЕКТАМ:

∙ Внешняя (институциональная)
∙ Внутренняя (организационная)

ПО ОБЪЕКТАМ:

∙ Ресурсная (кадровая, технико-технологическая, сырьевая, товарная)
∙ Потоковая (финансовая, транспортная, информационная)

5. Система информационной безопасности - важнейшая часть обеспечения экономической
безопасности предприятия в целом. Вопросам информационной безопасности уделяется
сейчас более чем пристальное внимание, поскольку случаи потери и кражи информации
приводят к краху компании или потери конкурентных преимуществ на рынке.

К задачам информационной системы безопасности можно отнести:

1) Бенчмаркинг - сравнение уровня устойчивости предприятия на рынке с конкурент-
ными компаниями, или сравнение отдельных показателей хозяйственной деятельности с
уровнями, принимаемыми в качестве ориентира; анализируется вся внешняя среда, вклю-
чая клиентов, конкурентов, дилерские сети, технологическое и макроэкономическое ин-
формационное поле;

2) Идентификация рисков и возможностей в рыночной среде;

3) Обеспечение процесса принятия решений информацией (уверенное участие в пози-
ционной войне);

4) Составление адекватного представления о профиле самой компании, ее сильных и
слабых сторонах;

5) Защита конфиденциальности.
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6. Организация системы экономической безопасности связана, как правило, с опре-
деленными издержками. Руководство компании должно адекватно оценивать целесооб-
разность создания на предприятии собственной службы безопасности. Дополнительные
сложности возникают при создании такой службы в связи с необходимостью тщательно-
го выбора сотрудников: только надежные, высокомотивированные специалисты, которые
обладают соответствующей квалификацией, могут быть допущены к обеспечению безопас-
ности работы предприятия.

Профессиональная служба экономической безопасности предполагает наличие таких
ресурсов, как:

- квалифицированный персонал;

- компьютерные системы для работы с базами данных (Oracle, Access), поддержки при-
нятия решений, анализа факторов угроз и расчета сценариев;

- доступ к платным источникам данных (исследованиям, аналитике и пр.);

- обучение (семинары и тренинги) персонала;

- услуги внешних специалистов.

7. 10 факторов успеха службы экономической безопасности:

1) направляющая роль руководства: руководство должно выступать в роли субъекта,
задающего вектор в деятельности службы;

2) простота и доступность методики: работа службы безопасности должна быть основа-
на на тщательно продуманных и удобных для применения методиках, которые позволяют
оперативно обрабатывать поступающую информацию;

3) непрерывный сбор данных: сбор информации - непрерывный процесс, который сле-
дует начинать с систематизации уже имеющихся в распоряжении компании данных;

4) систематичность работы: работа службы безопасности должна носить систематиче-
ский и тщательно структурированный характер;

5) доступ к единой базе: должен быть обеспечен доступ всех сотрудников к единой
информационной базе данных (системе «корпоративного знания»);

6) постановка выполнимых задач: наиболее эффективный принцип практической ра-
боты - разбивка целей на подзадачи и легко выполнимые операции, это обуславливает
достижение наилучших результатов в кратчайшие сроки;

7) целенаправленность: в процессе выполнения отдельных задач службы безопасности
должна следовать стратегической цели;

8) кооперация и сотрудничество: с первого дня работы службы безопасности необхо-
димо обеспечить ее взаимодействие с отделом реализации продукции предприятия и с
другими отделами предприятия;

9) разделение полномочий: необходимо четко определить круг прав и обязанностей со-
трудников службы безопасности (составить четкие должностные инструкции);

10) принцип партнерства: служба экономической безопасности не должна находиться
во враждебной позиции к остальному персоналу компании (несмотря на то, что одной из
функций должна быть проверка лояльности сотрудников).

8. Система обеспечения экономической безопасности, подающая своевременные сигна-
лы о возможных угрозах, должна быть предупреждающей, что позволит сконцентриро-
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вать максимум усилий на инновационных процессах и стратегическом развитии предпри-
ятия.
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